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TERMO DE REFERENCIA
CONTRATACAO DE SISTEMA NA MODALIDADE SaaS PARA GESTAO
DOCUMENTAL

1. OBJETO

1.1. O objeto da presente licitagdo é a escolha da proposta mais vantajosa
para a contratacdo de empresa especializada na prestacdo de servicos de Sistema
Integrado de Gestdao Documental, protocolo externo e possibilidade de assinatura
eletrbnica através de certificagao digital ICP-Brasil, licenciamento de uso de Sistema
na modalidade SaaS, para memorando eletronico, circular, ouvidoria digital, protocolo
eletrénico, oficio eletrénico, oficio circular, pedido - lei de acesso a informacao,
parecer e intimagao eletrbnica, processo administrativo, processo seletivo
simplificado, médulo de defesa civil, mala direta, atos oficiais, rob6é de redes sociais,
classificador de documentos digitalizados, sistema de mencdo de documentos,
usuarios e contatos, notificagdo por SMS, sistema de assinatura digital no padréo ICP-
Brasil, além das funcionalidades de gerenciamento avangado de contatos, servidor de
arquivos on-line, inbox inteligente, categorizagdo inteligente de solicitagdes,
funcionalidade de workflow avangado para gestdo de processos, conforme
especificagbes do termo de referéncia, sem limite quanto ao numero de usuarios,
contemplando servicos de migracdo, implantagdo, manutencado e treinamento e
suporte; Servigos de manutengao preventiva, corretiva, adaptativa e evolutiva dos
sistemas implantados; Horas técnicas para customizacbes e desenvolvimento de

rotinas n&o previstas no termo de referéncia;

2. JUSTIFICATIVA
2.1. A redugdo no uso de papel € uma iniciativa contemporanea que se
baseia no aproveitamento das tecnologias disponiveis para dinamizar processos,
reduzir os gastos com papel e minimizar despesas associadas a seu uso, como
eletricidade, manutencdo de equipamentos e aquisicdo de suprimentos para
impressoras. Essa abordagem efetivamente promove a sustentabilidade na
administragdo publica, em conformidade com os principios da economicidade e

eficiéncia.
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Além disso, com a implementacao de um novo sistema de protocolo,
comunicacao interna e externa, entre outras funcionalidades, podemos assegurar que,
por meio de processos digitais, é possivel acelerar o processamento das informacgoes,
aumentar a eficacia na produgao de textos, gerenciar bancos de dados de forma mais
eficiente, rastrear informagdes com precisdo e produzir métricas para a gestdao em

tempo real.

3. REQUISITOS FUNCIONAIS
3.1. Acesso a Plataforma - Acesso Interno

3.1.1. Acesso interno a plataforma através de e-mail individual cadastrado
pelo Administrador do sistema, ou usuario por ele autorizado, e senha pessoal e
intransferivel, aderente aos Requisitos n°® 7.2.1 e 7.2.5 do e-ARQ Brasil, instituido pela
Resolugéo n° 50/2022 do CONARQ, que preconiza, respectivamente, que o sistema
“tem que manter pelo menos os seguintes atributos dos usuarios, de acordo com a
politica de seguranca: identificador do usuario; autorizagdes de acesso; credenciais
de autenticacao” e “tem que permitir acesso a funcdes do sistema somente a usuarios
autorizados e sob controle rigoroso da administragdo do sistema, a fim de proteger a
autenticidade dos documentos arquivisticos digitais”;

3.1.2. Possibilidade de recuperacéo de senha por meio de formulario intitulado
"esqueci a senha", remetido ao e-mail previamente cadastrado e confirmado, aderente
ao Art. 6°, VII, e Art. 46 da Lei n® 13.709/2018 (LGPD);

3.1.3. Possibilidade de acesso a plataforma através de certificado digital
emitido pelo ICP-Brasil (e-CPF), aderente ao Art. 4°, lll, da Lei n° 14.063/2020 c/c
Medida Provisoéria n° 2.200-2/2001;

3.14. Possibilidade de utilizacdo de ferramenta externa de validacdo de
acesso, por meio de token (cddigo) associado a conta do servidor habilitado, gerado
automaticamente a cada 30 (trinta) segundos e sincronizado com servidores de
horario (NTP) mundiais. Na hipétese de adogéo da ferramenta externa de validagao,
0 usuario necessitara estar em posse do dispositivo gerador do token (cédigo) para
ter acesso a conta, aderente ao Art. 4°, Il, da Lei n° 14.063/2020;

3.1.5. O usuario Administrador tem acesso a todas as funcionalidades da
plataforma, bem como autorizagdo para cadastrar setores e usuarios internos de toda

a Administracéo Publica;
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3.1.6. Cadastro unico de servidor habilitado para acesso a todos os mdédulos
que lhe sejam autorizados, através de plataforma integrada;

3.1.7. Possibilidade de parametrizacdo da concessao de acesso de setores a
determinados moddulos, bem como de restricido de procedimentos de abertura e
tramitacao de documentos, aderente ao Requisito n® 7.2.12 do e-ARQ Brasil, instituido
pela Resolugao n° 50/2022 do CONARQ, quer preconiza que “o acesso a documentos,
a dossiés/processos ou classes, tem que ser concedido se a permissao requerida para
a operagao estiver associada a pelo menos um dos grupos aos quais pertenga o
usuario”;

3.1.8. A funcionalidade de cadastro de servidor habilitado na plataforma é
disponibilizada apenas aos usuarios Administradores, responsaveis diretos do setor
gue o novo usuario integrara e seus superiores hierarquicos, aderente ao Requisito n°
7.2.7 do e-ARQ Brasil, instituido pela Resolugao n° 50/2022 do CONARQ, senao
vejamos: “7.2.7. Somente administradores autorizados tém que ser capazes de criar,
alterar, remover ou revogar permissdes associadas a papéis de usuarios, grupos de
usuarios ou usuarios individuais”;

3.1.9. 3.1.8. A efetivagao do cadastro reunira dados de data, hora, identificagao
do responsavel, IP, navegador de acesso e versao, instituindo uma cadeia de
responsabilidades, aderente ao Requisito n°® 2.6.3 do e-ARQ Brasil, instituido pela
Resolugao n° 50/2022 do CONARQ;

3.1.10. Cadastro de servidor habilitado através de inser¢céao de informacgdes de
nome completo, cargo/fungdo, matricula, CPF, sexo, data de nascimento, senha - a
qual, caso nao seja preenchida, sera autogerada - e fotografia;

3.1.11. Ocultacado de parte do CPF de pessoas fisicas e do CNPJ de pessoas
juridicas, bem como inviabilizagdo da identificagdo dos referidos dados através de
buscas e pesquisas, em aderéncia aos Arts. 2° 3° 5° 1I; 6° VII; e 7° lll, da Lei n°
13.709/2018 (LGPD);

3.1.12. Possibilidade de o servidor habilitado editar seus dados de acesso (e-
mail e senha), através de formulario especifico. Visando a garantir a autenticidade e
rastreabilidade dos atos praticados, as informacgdes de nome e CPF nao sao editaveis
pelo usuario;

3.1.13. Como forma de preservar o histérico de todos os usuarios que ja

utilizaram a plataforma, ndo é possivel a exclusao de cadastro de usuario, restando
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permitida apenas a suspensao de seu acesso;

3.1.14. A fotografia, caso inserida na conta do servidor habilitado, € visivel
durante a tramitacdo de documentos, de modo a identificar visualmente as pessoas
que estdo dando continuidade contatos;

3.1.15. Possibilidade de o servidor habilitado configurar na plataforma o periodo
em que estiver em férias ou afastado do trabalho por motivos de licenga maternidade,
licenga paternidade, dentre outros;

3.1.16. Possibilidade de escolha, pelo servidor habilitado, entre os editores de
texto basico e avangado, através de menu de preferéncias da conta;

3.1.17. Possibilidade de configuracédo, pelo servidor habilitado, do modo de
visualizacido de anexos preferenciais, através de menu de preferéncias da conta;

3.1.18. Possibilidade de configuragdo, pelo servidor habilitado, de e-mail
secundario, que ficara vinculado aos e-mails de notificagdo, através de menu de
preferéncias da conta;

3.1.19. Possibilidade de configuragéo, pelo servidor habilitado, das situagdes
que deverao ocasionar notificagdes por e-mail de novos documentos ou tramites;

3.1.20. Possibilidade de inclusado, pelo servidor habilitado, do numero de seu
telefone celular;

3.1.21. Possibilidade de definigao, pelo servidor habilitado, quanto a exibicdo ou
nao do numero de seu telefone celular na pagina de telefones da Administragao
Publica;

3.1.22. Possibilidade de consulta, pelo servidor habilitado, da identificacdo dos
servidores cadastrados como administradores, através de menu de preferéncias da
conta;

3.1.23. Possibilidade de consulta, pelo servidor habilitado, de todo o seu
histérico de mudanca na plataforma, desde o cadastro, incluindo informacdes de cada
ocorréncia, tais como nome, setor, data, hora, setor principal e identificagédo de quem
realizou a alteragédo, através da pagina de preferéncias de conta, aderente aos
principios transparéncia, eficiéncia e moralidade previstos no Art. 37 da CF;

3.1.24. Integracdo automatica entre as respostas enviadas por e-mails e a
plataforma, de modo que aquelas incorporem imediatamente o documento em formato
de despacho;

3.1.25. Possibilidade de o Administrador promover a alteracao do setor ao qual
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o servidor habilitado esta vinculado, oportunidade na qual este passa a ter acesso
somente aos documentos do novo e atual setor. Ainda assim, o histérico do servidor
habilitado continua, também, no setor anterior;

3.1.26. Possibilidade de segmentagdo das permissdes dos servidores
habilitados por niveis de acesso, aderente ao Requisito n° 7.2.14 do e-ARQ Brasil,
instituido pela Resolugdo n° 50/2022 do CONARQ, que preconiza que um sistema
“‘pode permitir que alguns usuarios estipulem que outros usuarios, papéis ou grupos
de usuarios podem ter acesso aos documentos sob sua responsabilidade. Essa
permissdo deve ser atribuida pelo administrador, de acordo com a politica de
seguranga do érgao ou entidade.”;

3.1.27. Administrador Geral: Possibilidade de acesso somente a documentos do
setor ao qual esta vinculado, bem como viabilidade de gerenciamento de servidores
habilitados, setores e estatisticas da Administracdo Publica;

3.1.28. Administrador Local: Possibilidade de gerenciamento de subsetores e
servidores habilitados a partir de um setor especifico, independentemente de ser o
setor ao qual estiver atualmente vinculado;

3.1.29. Nivel 1: Possibilidade de movimentagao de documentos do setor, bem
como de cadastramento de novos servidores publicos e de subsetores subordinados
hierarquicamente ao setor ao qual esta vinculado. Possibilidade de acesso e interacao
a todos os documentos de todos os subsetores subordinados ao setor atual;

3.1.30. Nivel 2: Possibilidade de movimentacdo exclusiva dos documentos do
setor ao qual esta vinculado atualmente;

3.1.31. Nivel 3: Possibilidade de visualizagao de documentos do setor ao qual
esta vinculado;

3.1.32. Possibilidade de o servidor habilitado ser definido como Auditor,
circunstancia que Ihe permitira acesso para consulta e interacdo em todos os
documentos e setores da Administragao Publica;

3.1.33. Possibilidade de ao servidor habilitado ser outorgado o acesso a
relatérios gerenciais de toda Administracao Publica;

3.1.34. Possibilidade de o servidor habilitado consultar o numero de usuarios
online na plataforma em tempo real, bem como data e hora do ultimo acesso;

3.1.35. Possibilidade de definicdo de um prazo para que os servidores

habilitados se conectem a plataforma, apés o qual sera necessario contactar o

Balneario Camboriu — Capital Catarinense do Turismo - CNPJ 83.102.285/0001-07
Rua Dinamarca, 320 — Pago Municipal - CEP 88338-900 - (47) 3267-7050

Para verificar a validade das assinaturas, acesse https://bc.1doc.com.br/verificacao/B641-31A9-B742-1115 e informe o codigo B641-31A9-B742-1115

Assinado por 1 pessoa: CARLOS ROBLEDO WERNER

=



ESTADO DE SANTA CATARINA SR

\ ) i W% PREFEITURA

MUNICiPIO DE BALNEARIO CAMBORIU o 1

SECRETARIA DE GESTAO ADMINISTRATIVA .,,,. %mBE(A)Ilzllla

DIVISAO DE TECNOLOGIA DA INFORMAGAO —’ "
#

superior imediato para reativagao na plataforma.

3.2. Acesso a Plataforma - Acesso Externo

3.2.1. Possibilidades de cadastro e login no acesso externo;

3.2.2. Possibilidade de cadastro e recuperagao de senha pelo usuario externo;

3.2.3. Possibilidade de o usuario externo utilizar-se de sua conta google para
acessar a plataforma. Na hipétese de o enderec¢o de e-mail ndo estar associado a um
cadastro existente, um novo contato externo é criado automaticamente e
encaminhado para complementacao cadastral com informacdes adicionais;

3.2.4. Possibilidade de o usuario externo utilizar-se de certificado digital
emitido pelo ICP-Brasil (e-CPF e e-CNPJ) para acessar a plataforma;

3.2.5. Na hipétese de o CPF ou CNPJ vinculado ao ICP-Brasil ndo estar
associado a um cadastro existente, um novo contato externo é criado
automaticamente e encaminhado para complementacao cadastral, com informagdes
adicionais;

3.2.6. Possibilidade de o usuario externo utilizar-se do login Gov.br, do
Governo Federal, para acessar a plataforma;

3.2.7. Na hipotese de o CPF ou CNPJ vinculado ao login Gov.br, do Governo
Federal, ndo estar associado a um cadastro existente, um novo contato externo é
criado automaticamente e encaminhado para complementagcao cadastral, com
informacdes adicionais;

3.2.8. Possibilidade de configuracdo de campos para informacado dos nomes
civis anteriores do usuario externo, pertinente ao preenchimento por pessoa natural
que ja alterou o nome em razdo de mudanga de estado civil, decisdo judicial ou
conclusao dos procedimentos previstos no Provimento n® 73 do CNJ e na Lei n°
14.382/2022, viabilizando a Administracdo Publica o acesso aos nomes civis
anteriores dos cidadaos;

3.2.9. Funcionalidade de complementagao automatica de dados de endereco
do usuario externo a partir da inclusdo do numero do Cédigo de Enderegcamento Postal
(CEP), propiciando maior integridade, celeridade e efetividade a realizagdo de
cadastros na plataforma;

3.2.10. Possibilidade de abertura de documentos externamente por servidor

habilitado na plataforma, através dos mesmos login e senha do acesso interno. Na
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oportunidade, a visualizagdo e a tramitagcdo do documento ficardo atribuidas ao
cadastro da pessoa, sem vincula-las ao seu respectivo setor na Administragao
Publica;

3.2.11. Captura automatica de mensagens provenientes de e-mails
respondidos, de modo que, na hipétese de um usuario externo responder notificagao
automatica enviada pela plataforma, sua resposta € incluida no documento em
formato de despacho, facilitando a interagdo entre usuarios externos e servidores
habilitados;

3.2.12. Possibilidade de inclusdo, pelo usuario externo, de informacdes e
anexos de maneira facilitada no documento, através de resposta a e-mail de
notificagdo enviado pela plataforma a cada nova movimentagéo, prestigiando o
principio da eficiéncia e aderente ao Art. 37 da CF;

3.2.13. Possibilidade de acesso, pelo usuario externo, as informacgdes
vinculadas a um documento, bem como aos seus anexos, prestigiando os principios
da publicidade e transparéncia, aderente ao Art. 37 da CF;

3.2.14. Area externa da plataforma com possibilidade de acesso a documentos
por meio de chave publica e leitura de QR-Code;

3.2.15. Possibilidade de acesso a documentos através da inclusdo de dados,
quais sejam de numero de identificacdo, ano do documento e numero do documento
pessoal do usuario externo requerente (CPF ou CNPJ);

3.2.16. Ocultagao de parte do CPF de pessoas fisicas e do CNPJ de pessoas
juridicas, bem como inviabilizagdo da identificagdo dos referidos dados através de
buscas e pesquisas, em aderéncia aos Arts. 2°; 3° 5° I; 6°, VII; e 7°, Ill, da Lei n°®
13.709/2018 (LGPD);

3.2.17. Possibilidade de o usuario externo atualizar seus dados, registrar novas
demandas, bem como acompanhar o progresso e a resolugdao de demandas
precedentes;

3.2.18. Possibilidade de o usuario externo acessar sua caixa de entrada
pessoal, onde estardo reunidos todos os documentos dos quais € requerente ou
destinatario;

3.2.19. Possibilidade de o wusuario externo procurador, outorgado por

procuragao eletrénica, ter acesso as demandas registradas em nome do outorgante.
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4. ESTRUTURACAO DAS INFORMACOES
4.1. Plataforma organizada hierarquicamente em setores e subsetores, com

possibilidade de ilimitados niveis de desconcentracdo, de acordo com a estrutura
interna da Administracao Publica;

4.2. Vinculagao dos servidores habilitados na plataforma a um setor principal
e possibilidade de serem associados a setores secundarios, em aderéncia ao
Requisito n°® 7.2.13 do e-ARQ Brasil, instituido pela Resolugdo n° 50/2022 do
CONARAQ, que preconiza que o sistema “tem que permitir que um usuario pertenca a
mais de um grupo”;

4.3. Os usuarios Administrador e Nivel 1, vinculados a setores integrados por
subsetores, tém a possibilidade de trocar de setor e ter acesso as demandas proprias
de sua hierarquia;

4.4. Caracteristica multissetorial das demandas geradas na plataforma, de
modo que cada setor envolvido tem a possibilidade de tramitar, encaminhar, definir
estagio de andamento, bem como marcar como resolvida unitariamente naquele setor,
nao causando alteragao da situagao geral do documento;

4.5. Considera-se integralmente resolvida a demanda apenas quando todos
os setores nela envolvidos a marcam como resolvida e arquivam a solicitagdo, em
aderéncia ao Requisito n® 6.1.2 do e-ARQ Brasil, instituido pela Resolugéao n° 50/2022
do CONARQ, que preconiza que o sistema “tem que ter capacidade, sem limitagoes,
de estabelecer o numero necessario de tramites nos fluxos de trabalho.”;

4.6. Possibilidade de rastreio do documento por meio de numero gerado,
chave publica (codigo) ou QR Code. O acesso aos documentos é restrito aos usuarios
devidamente autorizados para tanto, através do seu envio ou encaminhamento, bem
como de entrega de chave publica para consulta;

4.7. Registro de todos os acessos aos documentos e seus despachos,
restando disponivel a listagem de quem, quando e a qual setor esta vinculado o
usuario que visualizou, proporcionando aos envolvidos transparéncia no trabalho
realizado, em aderéncia aos Requisitos n°® 6.1.7 e 6.1.20 do e-ARQ Brasil, instituido
pela Resolugdo n°® 50/2022 do CONARQ, que preconizam, respectivamente, que o
recurso de fluxo de trabalho de um sistema “tem que registrar na trilha de auditoria
todas as alteragdes ocorridas neste fluxo” e “tem que registrar a tramitagdo de um

documento em seus metadados. Os metadados referentes a tramitacdo devem
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registrar data e hora de envio e recebimento, e a identificacdo do usuario”;

4.8. Existéncia de caixa de entrada de documentos para cada setor da
Administracdo Publica, na qual todos os documentos recebidos estarao disponiveis
para os servidores habilitados vinculados;

4.9. Organizacao da caixa de entrada setor por abas ou equivalentes, de
modo a refletir o status de cada documento no setor;

4.10. Os documentos da Administragao Publica estarao presentes na caixa de
entrada dos setores envolvidos no momento de sua criagdo ou encaminhamento;

4.11. Possibilidade de movimentagdo do documento por mais de um usuario
dos setores envolvidos, concomitantemente, viabilizando a Administracao Publica o
respeito aos principios da eficiéncia e da celeridade inerentes a tramitacao eletronica
de documentos;

4.12. Disponibilizagdo de documentos na caixa de entrada pessoal dos
usuarios diretamente associados aqueles, além da caixa de entrada do setor, onde
constam todos os documentos, independente de estarem associados a alguém ou
sem atribuicdo individual, em aderéncia ao Requisito n° 6.1.16 do e-ARQ Brasil,
instituido pela Resolugéo n° 50/2022 do CONARQ, que preconiza que um recurso de
fluxo de trabalho de um sistema “tem que reconhecer individuos e grupos de trabalho
como participantes”;

4.13. Possibilidade de atribuicao de responsabilidade a si proprio ou a outro
usuario, através da opg¢ao “aos cuidados”, quando do envio e tramitacdo de
documento;

4.14. Possibilidade de envio de documento a mais de um setor ao mesmo
tempo, através da opcéao “envio em copia”;

4.15. Vinculacido dos documentos ao setor, de modo que, na hipotese de um
servidor publico ser desativado ou transferido para outro setor, todo o histérico por ele
produzido continua a integrar o setor, viabilizando a continuidade das demandas sem
perda de informacoes;

4.16. Organizagdo dos documentos e anexos do processo por ordem
cronoldgica de inclusao, na vertical, em um modo de visualizagdo denominado “arvore

de documentos do processo”, em formato de arquivo PDF.

5. DIVISAO POR MODULOS
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5.1. Estruturacéo e funcionamento da plataforma dividida em moddulos, de

modo a retratar a realidade documental da Administragcéo Publica, os quais podem ser
acessados por servidores habilitados e usuarios externos devidamente autorizados,
em aderéncia ao Requisito n° 6.1.5, instituido pela Resolugcdo n° 50/2022 do
CONARQ, que preconiza que o recurso de fluxo de trabalho de um sistema “tem que
permitir que fluxos de trabalho pré-programados sejam definidos, alterados e mantidos
exclusivamente por usuario autorizado”;

5.2. Todos os moédulos da plataforma se utilizam de um sistema de
notificagdes multicanal unificado, com canais disponiveis, conforme descricao de cada
modulo;

5.3. Possibilidade de restricao dos mddulos a setores ou perfis de usuarios
especificos, conforme definicdo da Administracao Publica;

54. Acesso a criacdo e a consulta de documentos de todos os mddulos,
quando disponiveis ao servidor habilitado, na mesma interface, através de um menu
unico de opgdes;

5.5. Cada modulo tem uma contagem propria dos documentos néo lidos por

servidores habilitados do setor;

6. SISTEMA DE NOTIFICACAO MULTICANAIS

6.1. Os canais de notificagdo disponiveis para configuragdo na plataforma
sdo o e-mail, a notificacédo interna e o SMS, este ultimo disponivel especificamente
nos modulos de protocolo e ouvidoria;

6.2. Listagem das notificagdes internas, decorrentes de atualizagdes
cadastrais ou de tramitacdo de documentos que envolvam pessoalmente o servidor
habilitado, através de menu suspenso (dropdown);

6.3. Possibilidade de expansao da listagem das notificagdes internas para
uma pagina especifica, na qual seja possivel a filtragem das atualizagdes que
envolvam o servidor habilitado, pelas categorias que se seguem: fila de assinaturas
pendentes, assinaturas solicitadas, mencgdes, agcdes em e-mails rastreados, avisos do
cadastro, troca de setor principal, alteragdo de setor secundario, exportacdo de
documentos e utilizagdo de contrassenha;

6.4. Possibilidade de definicdo da abrangéncia das notificagbes a serem

recebidas no canal de SMS, quando aplicavel ao médulo, viabilizando ao servidor
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habilitado a escolha entre o recebimento de tudo o que chegar para o setor, apenas o
que lhe seja diretamente direcionado, somente documentos marcados com aviso de
urgéncia ou nenhuma notificagéo;

6.5. Possibilidade de definicdo da abrangéncia das notificagdes a serem
recebidas no canal de e-mail, viabilizando ao servidor habilitado a escolha entre o
recebimento de tudo o que chegar para o setor, apenas o que |Ihe seja diretamente
direcionado, somente documentos marcados com aviso de urgéncia ou nenhuma
notificacao;

6.6. Possibilidade de definicdo quanto ao recebimento ou ndo de e-mail de
notificagcdo nas hipéteses de mengao ao nome do servidor habilitado ou de solicitagéo
de sua assinatura;

6.7. Possibilidade de personalizacéo, pelo servidor habilitado, dos moédulos
cuja falha na entrega deva ensejar o recebimento de notificagdes por e-mail;

6.8. Possibilidade de personalizacéo, pelo servidor habilitado, dos moédulos
cuja entrega bem sucedida deva ensejar o recebimento de notificagdes por e-mail;

6.9. Possibilidade de personalizacéo, pelo servidor habilitado, dos moédulos
cuja caracterizagao da abertura do e-mail deva ensejar o recebimento de notificagdes
por e-mail;

6.10. Possibilidade de personalizacéo, pelo servidor habilitado, dos moédulos
cuja caracterizagao de clique em link integrante de e-mail aberto deva ensejar o
recebimento de notificagdes por e-mail;

6.11. Exibicao de notificagbes em cada atendimento/documento, na forma de
linha do tempo, a medida em que forem efetuadas atualiza¢gdes, de forma a evidenciar
a todos os envolvidos as informacdes a respeito de quem leu, por onde tramitou, se
foi encaminhado, resolvido ou reaberto, em aderéncia ao Requisito n°® 6.1.8 do e-ARQ
Brasil, instituido pela Resolugdao n° 50/2022 do CONARQ, que preconiza que um
recurso de fluxo de trabalho de um sistema “tem que registrar a tramitagdo de um
documento a fim de que os usuarios possam conhecer a situagcao de cada documento
no fluxo”;

6.12. Rastreabilidade das notificagdes externas, por e-mail, de modo que o
sistema informa aos usuarios internos se o e-mail de notificagao foi entregue, aberto
e se o link externo de acompanhamento da demanda foi acessado;

6.13. Possibilidade de comunicagdo, no documento, de eventual falha na
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entrega de notificagdes, informando detalhadamente o respectivo motivo;
6.14. Registro e exibi¢ao, junto a notificagdo, das caracteristicas do acesso
externo da demanda, informando se foi visualizada em computador ou dispositivo

movel, bem como os dados técnicos sobre o dispositivo utilizado.

7. ORGANOGRAMA DE SETORES

71. Organograma dindmico criado automaticamente a partir dos setores e
usuarios configurados na plataforma pela Administragao Publica;

7.2. Auséncia de limite de criagdo de setores na estrutura, de modo que
pode-se cadastrar tantos setores na raiz e setores filhos quantos forem necessarios,
de acordo com a desconcentracdo da Administragcao Publica;

7.3. Possibilidade de visualizacdo de informacbdes sobre os servidores
habilitados integrantes de cada setor, tais como nome, cargo, data de cadastro no
sistema e data que esteve online pela ultima vez;

7.4. Identificacdo visual dos usuarios que estao online no momento;

7.5. Possibilidade de efetivacdo de busca pelo nome dos servidores
habilitados;

7.6. Possibilidade de visualizacdo dos servidores habilitados que integram
cada setor da estrutura da Administracao Publica, através de botdo de expanséao;

7.7. Exibicdo de lista de telefones dos setores, consolidando os dados
informados pelos usuarios;

7.8. Possibilidade de incorporacéo do organograma no site da Administragcao
Publica;

7.9. Possibilidade de desativagdo de setor vinculado a estrutura da
Administracdo Publica na plataforma;

7.10. Na hipotese de pretensdo de desativagdo de setor vinculado a
Administracdo Publica na plataforma, existéncia de condicionante de prévia
realocacao dos servidores habilitados dele integrantes;

7.11. Possibilidade de reativagdo de setor vinculado a estrutura da

Administracdo Publica na plataforma, anteriormente desativados;

8. CONTROLE DE PRAZOS

8.1. Possibilidade de criagdo de multiplos prazos e atividades nos
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documentos em tramite, disponiveis no setor;

8.2. Possibilidade de definicdo de prazo para todos os envolvidos, para
somente um setor ou apenas para o proprio servidor habilitado;

8.3. Possibilidade de exibicdo dos documentos disponiveis na caixa de
entrada do setor em formato de calendario mensal, através do qual sdo apresentados
todos os prazos associados ao servidor habilitado atual ou ao setor ao qual esta
vinculado;

8.4. Identificacdo visual da circunstancia na qual se encontram os prazos e
atividades, por meio de informagao sobre o seu vencimento, conforme os termos “com

folga”, “vencendo” ou “vencido”;

8.5. Possibilidade de exibicdo de coluna especifica na listagem de
documentos;
8.6. Possibilidade de marcacédo de prazo e/ou atividade como realizado, o

que ensejara a anotacdo, na linha do tempo do documento, do nome do servidor
habilitado responsavel;

8.7. Possibilidade de edicdo de um prazo e/ou atividade, 0 que ensejara a
anotagdo, na linha do tempo do documento, do nome do servidor habilitado
responsavel;

8.8. Possibilidade de exclusdo de um prazo e/ou atividade, 0 que ensejara a
anotagdo, na linha do tempo do documento, do nome do servidor habilitado
responsavel;

8.9. Possibilidade de configuragao de cdmputo de prazo automatico em dias
uteis, considerando inclusive os horarios de funcionamento, para os modulos de
Ouvidoria e de Pedido de e-SIC da plataforma,;

8.10. Possibilidade de configuragdo dos dias considerados uteis, feriados ou
de ponto facultativo pela Administragcdo Publica, o que repercutira diretamente no
cébmputo dos prazos automaticos dos modulos de Ouvidoria e de Pedido de e-SIC da
plataforma;

8.11. Possibilidade de configuragdo do horario de funcionamento da
Administracdo Publica, o que repercutira diretamente no cOmputo dos prazos

automaticos dos modulos de Ouvidoria e de Pedido de e-SIC da plataforma;

9. STATUS DE LEITURA E RASTREABILIDADE DOS
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DOCUMENTOS

9.1. Identificagdo visual do status de leitura na caixa de entrada do setor,

evidenciando se cada documento ja foi ou n&o lido pelo servidor habilitado, bem como
informando se houve leitura por qualquer outro servidor habilitado do setor;

9.2. Os registros de acesso a cada documento ou demanda sao consignados
automaticamente e exibidos no proprio documento, viabilizando um historico
cronologico do acesso, aderente ao Requisito n° 7.4.1 do e-ARQ Brasil, instituido pela
Resolugao n° 50/2022 do CONARQ, que preconiza que o sistema tem que ser capaz
de registrar, na trilha de auditoria, informagdes acerca do usuario, data e hora de
acesso ou tentativa de acesso a documentos e ao sistema;

9.3. O usuario externo, ao acessar documento ao qual esteja vinculado,
também tem as informagdes de seu acesso consignadas na plataforma, viabilizando
transparéncia aos envolvidos na tramitagcdo de um documento eletrénico;

94. Possibilidade de consulta de quem efetuou leitura de documentos e
despachos na plataforma, sejam servidores habilitados ou usuarios externos,
garantindo transparéncia para todos os envolvidos;

9.5. Possibilidade de consulta da quantidade total de downloads realizados
por anexos do processo, garantindo transparéncia para todos os envolvidos;

9.6. Vinculagdo de QR-code a cada documento gerado, facilitando a
rastreabilidade;

9.7. Vinculagdo de QR-code aos documentos emitidos e assinados
digitalmente, de modo viabilizar a verificagao da validade das assinaturas digitais, bem
como o conteudo do documento original, em aderéncia ao Requisito n°® 7.5.3 do e-
ARQ Brasil, instituido pela Resolugado n°® 50/2022 do CONARQ, que preconiza que um
sistema “tem que ser capaz de verificar a validade da assinatura digital no momento

da captura do documento”.

10. BUSCA AVANCADA
10.1. Existéncia de ferramenta para busca avancada dentro dos documentos
gerados na plataforma, em aderéncia ao Requisito n® 4.2.4 do e-ARQ Brasil, instituido
pela Resolugdo n® 50/2022 do CONARQ, que preconiza que é altamente desejavel
que um sistema “permita que o conteudo dos documentos em forma de texto possa

ser pesquisado’;
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10.2. Possibilidade de busca por termos, periodo de emissdo do documento,

tipo de documento, assunto em texto escrito, selecdo de um ou mais assuntos em lista
pré-definida configuravel, usuarios internos ou externos envolvidos, bem como setores
participantes, todos indexados e disponiveis para pesquisa, em aderéncia ao
Requisito n® 4.2.6 do e-ARQ Brasil, instituido pela Resolugao n° 50/2022 do CONARQ,
que preconiza que um sistema “tem que permitir que um documento ou
dossié/processo possa ser recuperado por meio de todas as formas de identificagao
implementadas”, incluindo identificador, titulo, assunto, datas, interessado,
autor/redator/originador;

10.3. Possibilidade de busca pela situagdo geral na qual se encontra o
documento, viabilizando a filtragem dos documentos pelas circunstancias nas quais
se encontrem, tais como “em aberto”, “parcialmente arquivado”, “em aberto e
parcialmente arquivado” e “arquivado”, em aderéncia ao Requisito n° 4.2.8 do e-ARQ
Brasil, instituido pela Resolugao n° 50/2022 do CONARQ, que preconiza que é
altamente desejavel que um sistema “permita que os termos utilizados na pesquisa
possam ser qualificados, especificando-se um metadado ou o conteudo do documento
como fonte de busca”;

10.4. Possibilidade de realizacdo de busca em todos os setores aos quais o
servidor habilitado tiver acesso ou exclusivamente no qual estiver logado durante a
pesquisa;

10.5. Possibilidade de realizagdo de busca avangada, por palavras e termos
presentes nos anexos enviados a plataforma, uma vez processados e identificados
pela tecnologia de OCR (Reconhecimento Optico de Caracteres);

10.6. Possibilidade de realizacido de busca avancada por termos e frases
especificos, através do uso de aspas ("");

10.7. Possibilidade de localizagdo dos documentos por tipologia documental,
namero e ano, em aderéncia ao Requisito n° 4.2.5 do e-ARQ Brasil, instituido pela
Resolugao n° 50/2022 do CONARQ, que preconiza que um sistema “tem que permitir
que um documento ou dossié/processo possa ser recuperado por meio de um numero
identificador”;

10.8. Possibilidade de busca dos documentos através de selecido de um ou
mais marcadores atribuidos ao documento, em aderéncia ao Requisito n°® 4.2.8 do e-

ARQ Brasil, instituido pela Resolucdo n° 50/2022 do CONARQ, que preconiza que é
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altamente desejavel que um sistema “permita que os termos utilizados na pesquisa
possam ser qualificados, especificando-se um metadado ou o conteudo do documento

como fonte de busca”.

11. EDITOR DE TEXTO

11.1. Editor de texto para redacdo de documentos e interagcbes diretamente
no navegador;

11.2. Possibilidade de formatagéo do texto como negrito, sublinhado e italico,
bem como alteragdo do tamanho da fonte, cor e alinhamento do texto;

11.3. Existéncia de corretor ortografico em todos os moédulos da plataforma, o
qual destaca visualmente as palavras digitadas incorretamente;

11.4. Possibilidade de formatacdo com tabelas, listas ordenadas e nao
ordenadas, bem como incluséo de imagens e hyperlinks no corpo do texto;

11.5. Possibilidade de exibicao do editor de texto em tela cheia;

11.6. Salvamento automatico do rascunho do documento em criagao,
viabilizando a continuagdo em momento futuro ou por outro servidor habilitado. Todas
as informacdes constantes no documento séo salvas, inclusive os campos adicionais,
assinantes e anexos;

11.7. Cada rascunho € editavel por um unico servidor habilitado do setor por
vez, restando automaticamente liberado para um novo editor no momento da
desconexao do anterior;

11.8. Disponibilizacdo dos rascunhos salvos em aba especifica da caixa do
setor;

11.9. Possibilidade de inclusdo de variaveis de conteudo (nome do
requerente, documento de identificagdo do requerente, nome do usuario remetente,
setor de destino, dentre outros campos adicionais) e de documento (data, numeracgao,
assunto, dentre outros campos adicionais) através de caractere especifico,
possibilitando o preenchimento automatico de dados sem necessitar "copiar e colar";

11.10. Possibilidade de inclusao, diretamente no editor de texto, de modelos de
resposta para o setor ou para toda a Administragao Publica, onde € possivel carregar
respostas ja prontas para assuntos recorrentes com as mesmas funcionalidades
disponiveis no editor;

11.11. Possibilidade de pré-visualizacado, durante a edicdo do documento, da
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aparéncia que este tera em formato PDF, na hipétese de ser efetivamente
protocolizado;

11.12. Possibilidade de referéncia a documentos existentes, criando um
hiperlink automatico entre os documentos mencionados;

11.13. Possibilidade de referéncia a documento eletrbnico, por meio da
digitacdo de caractere especifico, o que viabiliza a criagdo de um link para que os
envolvidos tenham acesso a leitura ao documento mencionado;

11.14. A referéncia a um documento implica em sua atualizacdo automatica,
informando o documento no qual fora citado;

11.15. Possibilidade de referéncia a outro usuario no sistema, por meio de
digitagdo do caractere especifico, oportunidade na qual este é notificado da citagéo e
passa a ter acesso automaticamente ao documento;

11.16. Possibilidade de referéncia a um usuario externo em um documento,
através da digitagao de caractere especifico, e viabilidade de acesso a ficha do usuario
referenciado pelos envolvidos na demanda;

11.17. Possibilidade de solicitacdo da assinatura de um servidor habilitado ou

usuario externo, referenciando-o através da digitagcao de caracteres especificos.

12. ASSINATURA ELETRONICA AVANCADA E ASSINATURA
ELETRONICA QUALIFICADA (Padrao ICP-Brasil)

12.1. Para o sistema de Assinatura Eletronica Avancada;

12.2. A Assinatura Eletrénica Avangada em interagdes com a Administracéo
Publica esta fundamentada na Lei n°® 14.063/2020, mormente pelo inciso |l de seu Art.
4°, cumulada com regulamentagao proépria, € € admitida como forma de comprovagéao
de autoria, bem como de ratificacdo da pessoalidade e intransferibilidade dos usuarios
da plataforma;

12.3. Geracao automatica de certificados no padrao X509 para cada servidor
habilitado ou usuario externo, detentor de documento de identificagao valido (CPF ou
CNPJ), que for cadastrado na plataforma. Tais certificados s&o vinculados a uma
cadeia certificadora emitida pela prépria plataforma;

12.4. Conformidade do certificado X509 com os padrbes utilizados na
assinatura eletrénica no formato PadES;

12.5. Vinculacdo dos certificados X509 a prépria conta dos servidores
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habilitados ou usuarios externos, os quais s6 s&o ativados em caso de digitagao e
validacao da senha e s6 poderao ser utilizados dentro da plataforma;

12.6. Possibilidade de integragdo com a Plataforma de Autenticacao Digital do
Cidadao - Login Unico do Governo Federal, condicionada & liberagdo de credenciais
de producgao apés a homologacao final pela Secretaria de Governanga Digital - SGD
do Ministério da Economia - ME, viabilizando a realizagdo de Assinatura Eletrénica
Avangada através do assinador Gov.br, 0 que assegura seguranga técnica e juridica
aos processos eletrdnicos, em aderéncia ao Art. 4° da Lei n° 14.063/2020, c/c Art. 4°
do Decreto n°® 10.543/2020, c/c Portaria SEDGGME n° 2.154/2021;

12.7. Possibilidade de validacdo da integridade e autoria das assinaturas
eletrénicas apostas em documentos da plataforma por meio da infraestrutura oficial
do portal Gov.br, através do Verificador de Conformidade do Padrdo de Assinatura
Digital mantido pelo Instituto Nacional de Tecnologia da Informacéao - ITI, aderente a
MP 2.200-2 e a Lei n° 14.063/20;

12.8. Possibilidade de autenticacdo da tramitacdo dos documentos da
plataforma por meio de inclusdo automatica de assinatura eletrénica qualificada com
o certificado digital e-CNPJ ICP-Brasil da Administragcao Publica, o que viabiliza a
validagdo da sua competéncia juridico-administrativa através do Verificador de
Conformidade do Padrdo de Assinatura Digital, mantido pelo Instituto Nacional de
Tecnologia da Informacgao — ITI,

12.9. A utilizagao da Assinatura Eletrénica Avangada nao exige instalagao de
nenhum plugin, applet ou aplicativo no computador do usuario;

12.10. Para o sistema de Assinatura Eletrénica Qualificada (ICP-Brasil);

12.11. Possibilidade de aposicao de Assinatura Eletrénica Qualificada nos
documentos da plataforma, através do certificado ICP-Brasil, a qual evidencia-se
como o tipo de assinatura eletronica “que possui nivel mais elevado de confiabilidade
a partir de suas normas, de seus padrbes e de seus procedimentos especificos”, nos
termos do Art. 4°, inciso Il e §1°, da Lei n® 14.063/2020, que dispde sobre o uso de
assinaturas eletrénicas em interacbes com entes publicos, cumulada com a Medida
Provisoria n° 2.200-2/2001;

12.12. Possibilidade de validacdo das assinaturas eletrénicas qualificadas
quanto a integridade e autoria, em documentos assinados por certificado ICP-Brasil

na plataforma, através do Verificador de Conformidade do Padrédo de Assinatura
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Digital mantido pelo Instituto Nacional de Tecnologia da Informacéao - ITI, aderente a
MP 2.200-2 e a Lei n° 14.063/20;

12.13. Conformidade com as normas da ICP-Brasil para assinatura de
documentos, mais especificamente a DOC-ICP-15;

12.14. Suporte a certificados do tipo A1 da ICP-Brasil, bem como a dispositivos
criptograficos (tokens e smartcards) para certificados do tipo A3, emitidos por
Autoridades Certificadoras vinculadas a cadeia da ICP-Brasil;

12.15. Possibilidade de execucdo de assinaturas eletronicas com Certificado
ICP-Brasil, no minimo, nas versdes mais recentes dos navegadores Internet Explorer,
Mozilla Firefox e Google Chrome, bem como nos sistemas operacionais Windows,
Linux e MacOS;

12.16. Possibilidade de verificagdo da validade e revogagao do certificado
digital do signatario no momento da realizagdo da assinatura digital,

12.17. Possibilidade de realizagdo de co-assinatura eletrénica de documentos
utilizando certificado digital ICP-Brasil na Central de Atendimento, sem necessitar da
criacao de login e senha, aderente ao Art. 5°, §1°, lll, da Lei n° 14.063/2020;

12.18. A efetivagcado da assinatura eletronica esta condicionada a inser¢cao da
senha pelo usuario, como método de confirmagao de seguranca;

12.19. Caracteristicas gerais da assinatura eletronica;

12.20. Composicédo de filas de assinaturas, as quais viabilizam que os
documentos a serem subscritos sejam identificados e segmentados por tamanho,
propiciando o tratamento das filas de arquivos pequenos, médios e grandes de forma
diferenciada e assincrona, trazendo agilidade para o processo;

12.21. Apdés a inclusdo da assinatura eletrbnica, a plataforma gera,
automaticamente, documento PDF em formato PAdES (original, com assinaturas
eletrbnicas incluidas), compreendendo pagina de verificacdo das assinaturas (copia
para impressao, com estampa em todas as paginas do arquivo e inclusao de manifesto
de assinantes ao final), aderente ao Requisito n°® 7.5.6 do e-ARQ Brasil, instituido pela
Resolugao n°® 50/2022 do CONARQ, que preconiza como altamente desejavel que um
sistema “seja capaz de receber atualizagbes tecnoldgicas quanto a plataforma
criptografica de assinatura digital”;

12.22. Possibilidade de acesso aos arquivos originais assinados (PDF em

formato PAJES) através de endereco eletrénico publico especifico, por meio do qual
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sao exibidas informagdes técnicas e validagcao da integridade dos certificados digitais
utilizados. A assinatura eletronica PAJES é uma marca d'agua digital assimétrica,
aderente aos Requisitos n°s 7.7.1, 7.7.2 e 7.7.3 do e-ARQ Brasil, instituido pela
Resolugao n° 50/2022 do CONARQ, que preconiza, respectivamente, que um sistema
“tem que ser capaz de recuperar informagao contida em marcas d’agua digitais” e “de
armazenar documentos arquivisticos digitais que contenham marcas d’agua digitais”,
bem como é altamente desejavel que “possua arquitetura capaz de receber
atualizagbes tecnoldgicas no que se refere a plataforma de geragédo e deteccéo de
marca d’agua digital”;

12.23. Possibilidade de solicitacdo da assinatura de documentos ou de
interagdes por outros servidores habilitados e/ou por usuarios externos, os quais serao
notificados no ambiente interno da plataforma e através das notificagdes multicanais;

12.24. Possibilidade de cancelamento e rejeicdo de solicitacdo de assinatura,
0 que implicara no respectivo registro cronolégico do andamento no documento;

12.25. Possibilidade de listagem das assinaturas pendentes em documentos,
através da exibicdo do status de “pendente” ou “assinado” nas notificacoes,
viabilizando ao usuario o acompanhamento dos documentos que dependem da sua
assinatura eletrénica;

12.26. Possibilidade de solicitagdo de assinatura eletrbnica de maneira
sequencial, viabilizando a definicdo da ordem através da qual as assinaturas poderao
ser apostas no documento;

12.27. Possibilidade de coexisténcia, em um unico documento, de fluxos de
subscricdo simultaneos e sequenciais, de forma que contemple a aposi¢cao da
assinatura concomitante ou subsequentemente as demais;

12.28. A cada nova assinatura no documento, € enviado um e-mail informando
o estagio em que se encontra o fluxo de subscricdo definido, apontando que das “x”
assinaturas esperadas, “y” ja foram efetuadas;

12.29. Possibilidade de indicagdo das atribuigbes dos signatarios, tais como
aprovador, contratante, contratada, dentre outros;

12.30. Possibilidade de definicado, em um unico fluxo, de exigéncia de aposi¢cao
de assinatura eletrbnica avancada e de assinatura eletronica qualificada (ICP-Brasil),
bem como da dispensa de assinatura de documentos anexos;

12.31. Existéncia de funcionalidade de notificacdo de que o destinatario
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recebeu documento no qual ndo ha necessidade de assinatura;

12.32. Capacidade de registro da ocorréncia de leitura do(s) despachos(s)
constante(s) no documento;

12.33. Possibilidade de criagao de lista de signatarios para envio recorrente de
documentos para assinatura;

12.34. Utilizagao de fatores adicionais de autenticagao dos signatarios durante
a Assinatura Eletrénica Avangada, a exemplo de geragao de token via e-mail;

12.35. Possibilidade de a assinatura dos documentos ser realizada em
dispositivos moveis;

12.36. Possibilidade de configuragao de quais envolvidos receberao copia do
documento assinado, por e-mail, ao final do processo de assinatura;

12.37. Existéncia de mecanismos que visam a seguranga e a prevengao de
fraudes nos processos de assinatura dos documentos via plataforma, possuindo, no
minimo:

12.38. Certificacdo digital dos documentos, a fim de evitar falsificagdes;

12.39. Trilha de auditoria dos documentos, de modo que todas as atividades
realizadas, inclusive as visualizagdes, sejam registradas com data, hora e IP;

12.40. Criptografia dos documentos armazenados no sistema;

12.41. Possibilidade de validagao de assinaturas com certificado digital padréao
ICP-Brasil, aderente ao Requisito n® 7.5.4 do e-ARQ Brasil, instituido pela Resolug¢ao
n°® 50/2022 do CONARQ, que preconiza que um sistema, “no processo de verificagdo
da assinatura digital, tem que ser capaz de registrar, como metadado, o seguinte: a
validade da assinatura verificada; registro da verificagdo da assinatura; data e hora
em que ocorreu a verificagao”;

12.42. Possibilidade de escolha da atribuicdo do assinante no documento,
através de lista pré-determinada, tais como “parte”, “testemunha”, “aprovador”, dentre
outros;

12.43. Possibilidade de exibicdo, na lista de documentos, de informacéao
indicativa do estagio em que se encontra o documento;

12.44. Possibilidade de assinatura de documentos ou despachos emitidos e/ou
anexados em formato PDF, utilizando certificados digitais e criando arquivos
assinados no formato PadES;

12.45. Possibilidade de geracdo de uma pagina com extrato técnico das
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assinaturas em endereco eletronico publico especifico, contendo nome do assinante
e politicas de assinatura;

12.46. Possibilidade de co-assinatura de documentos previamente assinados
no formato PAdES, com certificado ICP-Brasil ou através de outras assinaturas
eletrbnicas qualificadas com certificados da sub-autoridade da plataforma, mantendo
todas as subscrigdes existentes do documento no mesmo padrdo e local para
conferéncia, aderente ao Requisito n° 7.5.3 do e-ARQ Brasil, instituido pela Resolugao
n°® 50/2022 do CONARQ, que preconiza que um sistema “tem que ser capaz de
verificar a validade da assinatura digital no momento da captura do documento”;

12.47. Possibilidade de aposicdo de assinatura eletrbnica no conteudo dos
documentos, apenas nos arquivos anexados (PDF) ou no conteudo dos documentos
e nos anexos (PDF);

12.48. Possibilidade de verificagcdo da autenticidade da assinatura aposta no
documento através de cédigo alfanumérico em endereco eletrénico publico especifico,
aderente ao Requisito n°® 7.5.4 do e-ARQ Brasil, instituido pela Resolugao n° 50/2022
do CONARQ, que preconiza que um sistema, “no processo de verificacdo da
assinatura digital, tem que ser capaz de registrar, como metadado, o seguinte: a
validade da assinatura verificada; registro da verificagdo da assinatura; data e hora
em que ocorreu a verificagao”;

12.49. Possibilidade de solicitacdo de assinatura por meio de busca, utilizando
caractere especifico no momento da criagdo ou do despacho de documentos;

12.50. Possibilidade de listagem das assinaturas pendentes em painel
especifico, viabilizando ao assinante, de forma facilitada, o acompanhamento dos
documentos que dependem da sua assinatura;

12.51. Existéncia de registro de agdes relacionadas a assinatura no documento
(solicitacéo, assinatura, cancelamento e recusa), exibindo, em ordem cronoldgica,
quando cada acgao ocorreu;

12.52. Possibilidade de exibicdo de lista de assinaturas em cada despacho ou
documento principal, clicando em ‘listar assinaturas”. Neste atalho sido exibidas as

mesmas informagdes da central de verificacao.

13. CONTRASENHA

13.1. Possibilidade de uso de contrassenha internamente, permitindo que
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servidor habilitado autorizado redija e envie documento em nome de outro servidor
habilitado;

13.2. Para utilizagdo da funcionalidade da contrassenha, através da geragéo
de uma senha automatica, o servidor habilitado autorizador deve permitir que outros
servidores habilitados formalizem documentos em seu nome;

13.3. Os documentos gerados através da funcionalidade da contrassenha
serdo visualmente identificaveis, através de caracterizagao dos servidores habilitados
em autorizador e digitador;

13.4. A contrassenha gerada tem numero limitado de uso definido pelo
servidor habilitado autorizado e pode ser cancelada antes de sua utilizagao total;

13.5. O servidor habilitado autorizado tem acesso a relatério com todos os

documentos emitidos em seu nome através de contrassenha.

14. SISTEMA DE CLASSIFICACAO E BUSCA POR ETIQUETA
DIGITAL
14.1. Possibilidade de cada setor adotar uma categorizagédo propria para os

documentos, por meio da criagao de etiqueta digital;

14.2. A etiqueta digital funciona como gavetas virtuais, por meio das quais os
usuarios do setor podem categorizar e encontrar facilmente documentos;

14.3. Possibilidade de configuragao das etiquetas, através da definigdo da cor
da letra, do fundo e da utilizagdo de emaijis, propiciando visualmente a localizagcao de
documentos;

14.4. Possibilidade de classificacdo de um documento com mais de uma
etiqueta, simultaneamente;

14.5. As etiquetas do setor ficam disponiveis somente para os servidores
habilitados a ele vinculados;

14.6. A categorizagcdo dos documentos pelas etiquetas do setor sé ficam
visiveis para os servidores habilitados a ele vinculados;

14.7. Possibilidade de busca e filtragem de todos os tipos de documento
disponiveis através da etiqueta, bastando seleciona-la antes de realizar uma busca
avangada;

14.8. Ao clicar sobre uma etiqueta, automaticamente € mostrada a busca e

sdo retornados todos os documentos a ela vinculados;
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14.9. Possibilidade de organizagdo das etiquetas de maneira estruturada,

exibindo a hierarquia completa da etiqueta ao atribui-la a um documento.

15. HOSPEDAGEM SEGURA DE ANEXOS

15.1. Em cada documento ou atualizagdo, podem ser enviados anexos de
diferentes formatos;

15.2. Os arquivos anexados aos documentos ficam hospedados em servidor
seguro e nao sao acessiveis publicamente, posto que disponiveis somente por meio
de link seguro, com tempo de expiragao gerado dinamicamente pela ferramenta;

15.3. Registro da quantidade de vezes que o anexo foi baixado;

15.4. Exibigdo do tamanho do anexo na plataforma;

15.5. Possibilidade de pré-visualizacao, através de exibicdo de miniatura, dos
anexos (PDF, formatos de video e imagem) em tamanho melhor adaptado a tela;

15.6. Quando o anexo estiver em formato de imagem, ao clica-lo, este sera
exibido de forma otimizada, visando ao carregamento rapido e a possibilidade de

navegar entre as imagens em formato de galeria.

16. GERENCIAMENTO DE CONTATOS E ORGANIZACOES
16.1. Possibilidade de gerenciamento de contatos internamente na
plataforma;

16.2. Os contatos podem ser dos tipos contato/pessoa fisica; contato/setor de
pessoa juridica, tais como financeiro e suporte; bem como contato/pessoa juridica;

16.3. Possibilidade de estabelecimento de regras de preenchimento de dados,
por perfil de contato externo, viabilizando a escolha quanto ao acionamento e a
obrigatoriedade dos campos de cadastro de contatos externos na plataforma;

16.4. Possibilidade de definicdo de obrigatoriedade de preenchimento de, no
minimo, um dado entre os de e-mail, CPF, CNPJ e numero de celular, viabilizando a
unicidade das informacdes disponibilizadas nos cadastros realizados pelos contatos
externos;

16.5. Possibilidade de configuracao, pelo servidor habilitado, de até dez
campos complementares para o preenchimento de dados pelos contatos externos,
viabilizando a Administracdo Publica a personalizacdo das informagdes constantes

em seus registros;

Balneario Camboriu — Capital Catarinense do Turismo - CNPJ 83.102.285/0001-07
Rua Dinamarca, 320 — Pago Municipal - CEP 88338-900 - (47) 3267-7050

Para verificar a validade das assinaturas, acesse https://bc.1doc.com.br/verificacao/B641-31A9-B742-1115 e informe o codigo B641-31A9-B742-1115

Assinado por 1 pessoa: CARLOS ROBLEDO WERNER

=



i\

ESTADO DE SANTA CATARINA A% PREFEITURA

v

MUNICIiPIO DE BALNEARIO CAMBORIU - '
SECRETARIA DE GESTAO ADMINISTRATIVA .,,,. %WBES%IIB
DIVISAO DE TECNOLOGIA DA INFORMAGAO s’ #
#
16.6. Possibilidade de configuracdo do nome do campo complementar e sua

respectiva explicagdo, viabilizando a Administragdo Publica o acesso aos dados que
melhor se adequarem as suas necessidades;

16.7. Possibilidade de configuragdo do formato pretendido para
disponibilizacdo da informagado requerida através do campo complementar,
viabilizando a Administragdo Publica a escolha do melhor meio para acesso as
informacdes pretendidas;

16.8. Possibilidade de configuragao dos locais nos quais a informacéo devera
ser requerida através de campo complementar, viabilizando a escolha do melhor meio
para colher as informagdes pretendidas, se no cadastro realizado internamente, se no
cadastro realizado diretamente pelo contato externo ou se através de ambos;

16.9. Possibilidade de configuragado da obrigatoriedade de preenchimento de
cada campo complementar criado;

16.10. Contatos podem ser associados, de modo a permitir que outorgados
tenham poderes de criar ou interagir em documentos que estejam em nome de
outorgantes (procuragao eletronica);

16.11. Quando um contato possuir outros a ele associados (procuragao
eletrbnica), ha a possibilidade de listagem dos contatos dos quais € o procurador
outorgado;

16.12. Ferramenta para importacao e exportacdo de contatos em CSV;,

16.13. Ferramenta para unificagdo de contatos repetidos, com vistas a
higienizagéo da base de pessoas fisicas e juridicas;

16.14. Possibilidade de criacdo e edicdo de listas de contatos para

segmentacgao e organizagéo.

17. PERSONALIZACAO DA INTERFACE DO SISTEMA
17.1. Possibilidade de inclusdo de simbolo oficial da Administracao Publica e
definicdo de cor predominante nas interfaces de acesso interno e externo da
plataforma, com vistas a dar uniformidade e consisténcia a sua identidade visual;
17.2. Possibilidade de inclusao de imagens como plano de fundo da interface

de acesso interno da plataforma.

18. CENTRAL DE ATENDIMENTO
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18.1. Funcionalidade que viabiliza a Administragéo Publica a disponibilizagao,

em pagina da web, de portal de informagdes acerca dos servigos publicos de interesse
dos usuarios, sejam externos ou servidores publicos, bem como a centralizacdo de
consulta de autenticidade de documentos, de assinatura eletrénica, de protocolizagao
eletrbnica e de informagdes acerca do recebimento e tratamento dos pedidos de
acesso a informacao recebidos;

18.2. Possibilidade de acesso a Central de Atendimento pelo usuario externo
através de cadastro na plataforma, bem como através da conta google, de certificado
digital emitido pelo ICP-Brasil (e-CPF e e-CNPJ) e do login gov.br do Governo Federal
(https://www.gov.br/governodigital/pt-br/conta-gov-br/conta-gov-br/). Na hipotese de
determinado CPF n&o estar associado a um cadastro existente, um novo usuario
externo é criado automaticamente e encaminhado para complementacao cadastral
com informagdes adicionais;

18.3. Exibigdo para o usuario externo da sigla do setor vinculado a cada
servidor habilitado que tenha interagido no documento e seus despachos, viabilizando
0 acesso a informagao transparente quanto aos setores nos quais tramitaram suas
solicitagdes, em aderéncia ao Art. 3°, 1ll, IV e V, da Lei n°® 12.527/2011;

18.4. Possibilidade de disponibilizacao da carta de servicos na Central de
Atendimento, com indice dos servicos publicos prestados, os quais podem ser
descritos, hierarquizados, vinculados a setores e buscados pelo titulo, nos termos do
Art. 7°, §§2° e 4°, da Lei n° 13.460/2017;

18.5. Integracado total e automatica da Central de Atendimento com o
Aplicativo Movel para Atendimento, de modo que a administragdo dos dados
cadastrais, dos servicos disponiveis em cada médulo e dos documentos vinculados
aos usuarios respeita as mesmas parametrizacbes em ambos 0s canais de
atendimento;

18.6. Possibilidade de configuragao de inclusao de texto explicativo e link que
viabilizam o acesso a Politica de Privacidade da Administracdo Publica na Central de
Atendimento, aderente ao Art. 50 da Lei n°® 13.709/2018 (LGPD);

18.7. Possibilidade de subscrever um documento em conjunto, através da
assinatura eletronica qualificada , utilizando certificado digital ICP-Brasil na Central de
Atendimento, sem necessidade de efetivacdo de acesso, aderente ao Art. 5°, §1°, I,
da Lei n°® 14.063/2020;
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18.8. Possibilidade configuracao de verificacdo da autenticidade da assinatura

aposta no documento, através da informacgao de respectivo cédigo alfanumérico na
Central de Atendimento, aderente ao Requisito n° 7.5.4 do e-ARQ Brasil, instituido
pela Resolucdo n° 50/2022 do CONARQ, que preconiza que um sistema, “no processo
de verificagdo da assinatura digital, tem que ser capaz de registrar, como metadado,
o seguinte: a validade da assinatura verificada; registro da verificagdo da assinatura;
data e hora em que ocorreu a verificagao”;

18.9. Possibilidade de configuragdo de verificagdo da autenticidade de
certiddes disponibilizadas pela plataforma, através da informacdo do respectivo
codigo alfanumérico na Central de Atendimento;

18.10. Possibilidade de acesso aos documentos  protocolizados
autonomamente pelo usuario externo ou através de servidor habilitado, seja por meio
de QR-Code, cédigo externo ou pela lista de protocolos, disponibilizada apds login;

18.11. Na Central de Atendimento, ha a possibilidade de envio de respostas
aos oficios eletronicos remetidos pela Administragcao Publica através da plataforma;

18.12. Possibilidade de o usuario externo (requerente) registrar protocolo
eletrébnico autonomamente, por meio do acesso externo da Central de Atendimento,
desde que o assunto de interesse nao conste entre aqueles configurados para
atendimento exclusivo pelo balcido interno da Administragcdo Publica, os quais nao
estarado exibidos na Central de Atendimento;

18.13. Nos casos de configuragao de determinados assuntos para admissao
de identificacdo de pessoas envolvidas, ha a possibilidade de acompanhamento e
interagc&o por estas nos respectivos documentos através da Central de Atendimento;

18.14. Possibilidade de avaliagdo da qualidade do atendimento recebido pelo
usuario externo (requerente) apos a resolugao do protocolo eletrénico por todos os
setores envolvidos, através da Central de Atendimento. A avaliagao sera realizada em
formato de estrelas ou equivalente grafico e viabilizara o calculo de uma média nos
indicadores dos setores envolvidos;

18.15. Possibilidade de registro de manifestagdo na ouvidoria digital
autonomamente pelo usuario externo (manifestante) através da Central de
Atendimento;

18.16. Apdés a resolugdo da manifestagdo na ouvidoria digital por todos os

setores envolvidos, havera a possibilidade de avaliacao da qualidade do atendimento
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recebido pelo usuario externo (manifestante) através da Central de Atendimento,

viabilizando o calculo de uma média nos indicadores dos setores envolvidos.

19. EAD - SISTEMA DE TREINAMENTO DE USUARIOS

19.1. Disponibilizacdo de material de treinamento em formato de video,
organizado por modulos, apresentando como utilizar a plataforma e suas
funcionalidades;

19.2. Controle das aulas assistidas na ferramenta de ensino a distancia (EAD)
disponibilizada para apresentacdo do material em video, viabilizando a verificagdo do
percentual de acesso ao conteudo programatico pelo servidor habilitado;

19.3. Integracao da ferramenta de ensino a distancia (EAD) com a aplicagéo,
exibindo o progresso em formato percentual e absoluto do servidor habilitado no(s)
curso(s) em que estiver matriculado;

19.4. A ferramenta de ensino a distancia (EAD) controla a ordem através da
qual as aulas sdo assistidas, visando a garantir que o conteudo seja repassado
conforme planejamento do instrutor;

19.5. Possibilidade de o usuario assistir novamente as aulas na ferramenta de
ensino a distancia (EAD);

19.6. Ao final do curso, a ferramenta de ensino a distancia (EAD) viabiliza a
aplicagao de avaliagao de aprendizado, com questdes objetivas, gabarito previamente
informado e exibicao de nota ao término;

19.7. Caso o servidor habilitado obtenha nota minima definida pela
Administracédo Publica, sera emitido certificado eletrénico de conclusédo do(s) curso(s)
em formato PDF, no qual constara o conteudo programatico apresentado e a
respectiva carga horaria;

19.8. Capacidade de afericdo do progresso no treinamento de cada servidor
individualmente, mostrando indicadores de progresso, data de conclusao e nota obtida

na prova de conclus&o do curso.

20. MODULOS DISPONIVEIS
20.1. Memorando
20.1.1. Viabiliza a troca de informagdes oficiais entre setores da Administracéo

Publica, com numeracao automatica e sequencial,
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20.1.2. Geragcdo automatica de QR Code, facilitando a localizagcdo do
documento;

20.1.3. Elaboracdo do documento em tela, utilizando campo especifico com
capacidade de formatacao de texto;

20.1.4. Possibilidade de elaboracao do documento em tela cheia;

20.1.5. Possibilidade de movimentacdo de documentos por meio de
despachos/atualizagdes com numeracdo automatica e sequencial, viabilizando a
distingdo entre respostas e encaminhamentos;

20.1.6. Possibilidade de envio de comunicagao privada, através da qual apenas
remetente e destinatario tém acesso ao documento, seus despachos e anexos,
inexistindo oportunizagao de alteracao da privacidade;

20.1.7. Possibilidade de geragao de folha de rosto para impressao, permitindo
a identificagdo e movimentagao de processos ou materiais nao digitais;

20.1.8. Selecdo do setor destinatario conforme organograma cadastrado e
possibilidade de busca por nome ou sigla do setor;

20.1.9. Possibilidade de anexar multiplos arquivos ao memorando ou as suas
movimentacdes;

20.1.10. Possibilidade de utilizacdo de modelos de documentos disponiveis em
repositério da Administragao Publica ou de setor a ela vinculado;

20.1.11. Possibilidade de geragcdo do documento em formato PDF para
assinatura eletrénica;

20.1.12. Possibilidade de vinculacdo de multiplos prazos ao documento para
controle em calendario;

20.1.13. Possibilidade de listagem dos setores envolvidos no documento,
atualizando automaticamente a relacdo a cada movimentacdo que abarque novo
setor;

20.1.14. Exibigado do status de resolugdo do documento nos setores envolvidos;

20.1.15. Exibicdo das agdes realizadas no documento, em formato de linha do

tempo.

20.2. Oficio Eletrénico
20.2.1. Envio de documentos oficiais para usuarios externos, com e-mails

rastreados;
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20.2.2. O oficio é gerado pela Administragao Publica e remetido de forma oficial
e segura ao seu destinatario, via e-mail, com possibilidade de notificagédo por SMS
(caso disponivel);

20.2.3. Possibilidade de recepcao de respostas a oficios na plataforma através
da Central de Atendimento ou de resposta do destinatario ao e-mail de notificagao;

20.2.4. Transparéncia nas movimentacdes e manutencao de todo o histérico na
plataforma;

20.2.5. Utilizacdo de base unica de contatos para todos os moddulos da
plataforma;

20.2.6. Desnecessidade de o destinatario ser usuario da plataforma para ter
acesso ao oficio ou tramita-lo, bastando ser cadastrado nos contatos;

20.2.7. Os oficios acessados na parte externa da plataforma compartilham a
mesma numeracgao atribuida ao oficio internamente;

20.2.8. Possibilidade de geracdo de QR Code para cada oficio enviado.

20.3. Circular

20.3.1. Documento de comunicacédo interna, em carater informativo, entre
setores da Administragao Publica;

20.3.2. Possibilidade de redacéo da circular em tela, através de formatador de
texto proprio;

20.3.3. Possibilidade de selecéo da integralidade dos setores da Administragao
Publica, de determinados setores e subsetores ou de um setor em especifico do
organograma;

20.3.4. Possibilidade de definicdo de prioridade “Urgente”, o que viabiliza a
exibigao da priorizagao na lista de documentos do setor;

20.3.5. Rastreabilidade automatica da circular, informando data e hora em que
cada servidor habilitado efetuou a leitura;

20.3.6. Possibilidade de os servidores habilitados responderem a circular
através de resposta aberta, visualizavel por todos os envolvidos, ou restrita, a qual
somente servidores vinculados ao setor remetente poderao visualizar;

20.3.7. Possibilidade de anexar multiplos arquivos a circular ou as suas
movimentacgdes;

20.3.8. Possibilidade de inclusao de atividade ou prazo na circular com vistas
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ao controle de datas;
20.3.9. Possibilidade de arquivamento ou de arquivamento e interrup¢do das
notificacdes decorrentes das novas movimentagdes na circular recebida;
20.3.10. Possibilidade de encaminhamento de circular para setor ndo envolvido

previamente na sua tramitagao;

20.3.11. Possibilidade de leitura das respostas abertas por todos os setores
envolvidos;

20.3.12. Possibilidade de definicdo de data para arquivamento automatico da
circular,;

20.3.13. Possibilidade de marcacdo da circular como meramente informativa,

oportunidade na qual ndo serao admitidas respostas ou encaminhamento.

20.4. Protocolo Eletrénico do Cidadao

20.41. Abertura de protocolo por acesso externo na Central de Atendimento ou
através de cadastro realizado por servidor habilitado na plataforma;

20.4.2. Possibilidade de escolha pelo usuario entre a visualizagdo dos
protocolos nos formatos de lista ou calendario, este ultimo baseado nos prazos;

20.4.3. Possibilidade de identificacdo, na lista, da existéncia de anexos ou
prazos no protocolo, sem necessitar abrir o documento;

20.4.4. Possibilidade de escolha pelo usuario entre a ordenacao por numero do
protocolo ou pela data da ultima movimentagao nele realizada;

20.4.5. Possibilidade de identificacdo pelo usuario da forma de abertura do
protocolo. Tendo sido realizada por servidor habilitado (atendente), sua identificagao
sera automatica;

20.4.6. Registro no proprio documento de todas as movimentagdes
relacionadas ao protocolo, viabilizando a visualizacdo cronolégica das interagdes
realizadas;

20.4.7. Possibilidade de acesso ao documento gerado no protocolo por meio de
QR-Code, codigo externo ou por lista de protocolos, disponibilizada apds login do
usuario externo (requerente) na Central de Atendimento;

20.4.8. Possibilidade de configuracdo de assuntos, de modo a permitir a
hierarquizacdo dos servigos disponiveis e facilitar a escolha do tipo de demanda

através de listagem;
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20.4.9. Possibilidade de configuracdo de direcionamento automatico de

assuntos para o setor da Administragao Publica respectivamente responsavel pelo
seu atendimento e resolucéo;

20.4.10. Possibilidade de configuragdo de setor da Administragao Publica como
central de distribuicdo de demandas, quanto aos assuntos sem direcionamento
automatico cadastrado;

20.4.11. Exibigdo de comprovante de protocolizagdo (cédigo externo) para o
usuario externo (requerente), imediatamente apds a inclusdo da demanda, no qual
constara o setor destinatario do protocolo;

20.4.12. O setor destinatario do protocolo tem acesso integral ao conteudo da
demanda e suas movimentagdes, podendo encaminha-lo para outro setor da
Administracdo Publica ou responder diretamente ao usuario externo (requerente);

20.4.13. Possibilidade de resolugao unilateral da demanda por determinado setor
da Administragdo Publica, de modo que continue com status em aberto e tramitando
em setores nos quais haja alguma tarefa pendente ou que ainda estejam atendendo
0 usuario externo (requerente);

20.4.14. Na oportunidade da resolugéo unilateral da demanda, possibilidade de
o setor escolher entre acompanhar cada uma das préximas movimentagdes do
protocolo, quando este sera devolvido a caixa de entrada do setor, ou somente ser
notificado quando for novamente instado;

20.4.15. Possibilidade de um servidor habilitado vinculado ao setor responsavel
definir que um protocolo foi concluido definitivamente. Neste status, o protocolo néo
aceita mais interacdes externas e apenas um servidor habilitado vinculado ao setor
responsavel pode reverter a conclusao, permitindo que o usuario externo (requerente)
novamente se manifeste;

20.4.16. Possibilidade de configuragcao de vinculagédo de anexos identificados por
assunto de protocolo, os quais podem ser obrigatorios ou opcionais, bem como podem
ser aceitos em extensdes de arquivos especificas;

20.4.17. Possibilidade de configuragdo de prazo automatico, em dias, para cada
assunto de protocolo, o que sera exibido no documento;

20.4.18. Possibilidade de inclusdo, alteracdo ou conclusdo de prazos, por
qualquer setor com acesso ao documento, o que sera registrado e exibido no proprio

documento;
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20.4.19. Possibilidade de configuracao individual de alertas de vencimento dos

prazos do documento, possibilitando ao usuario a indicagdo da forma do lembrete e
da quantidade de dias antes do vencimento;

20.4.20. Possibilidade de definicdo de obrigatoriedade de realizagdo de login
verificado pelo usuario externo (requerente), através de certificado ICP-Brasil, para
protocolos vinculados a determinados assuntos;

20.4.21. Possibilidade de definicdo de obrigatoriedade de realizagdo de login
verificado pelo usuario externo (requerente), através de login Gov.br, para protocolos
vinculados a determinados assuntos;

20.4.22. Possibilidade de configuracdo de assuntos para atendimento exclusivo
pelo balcdo interno, os quais ndo serao exibidos na Central de Atendimento;

20.4.23. Possibilidade de inclusdo de mapa interativo de localizagdo em
determinados assuntos, para coleta do georreferenciamento da demanda,
viabilizando a busca de informacgdes e 0 apontamento exato da demanda através de
pino ou marcador equivalente;

20.4.24. Possibilidade de configuracdo de campos de identificacdo de pessoas
envolvidas em determinados assuntos de protocolo, viabilizando que estes
acompanhem e interajam no documento através da Central de Atendimento;

20.4.25. Possibilidade de registro de interagdes por setor envolvido e usuario
externo (requerente), viabilizando a inclusdo de texto e anexos em formatos
previamente definidos;

20.4.26. Possibilidade de defini¢cao prévia de setores que terao autorizacao para
alterar o assunto do protocolo, possibilitando a correcdo de eventual equivoco na
classificagdo inicial da demanda, o que sera registrado e exibido no proéprio
documento, com informagdes de data e hora, bem como da classificagdo anterior;

20.4.27. Ap0Os a resolugao do protocolo por todos os setores envolvidos, havera
a possibilidade de avaliacdo da qualidade do atendimento recebido pelo usuario
externo (requerente), diretamente por e-mail ou através da visualizagdo do protocolo
na Central de Atendimento, em formato de estrelas ou equivalente grafico, atribuindo-
se um peso a cada icone da escala;

20.4.28. Através da avaliagdo realizada pelo usuario externo (requerente),
possibilidade de realizacdo de calculo da média dos indicadores de informacgdes

gerenciais dos setores envolvidos no protocolo eletrénico;
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20.4.29. Na hipotese de reabertura do protocolo, possibilidade de realizagao de
nova avaliagdo da qualidade do atendimento recebido pelo usuario externo
(requerente), cuja nota substituira a inicialmente atribuida ao servigo;

20.4.30. Possibilidade de o servidor habilitado receber documentos ou itens na
forma fisica e gerar comprovante com as informagdes do protocolo, para confirmagéao

de recebimento pelas partes envolvidas.

20.5. Ouvidoria Digital

20.5.1. Modulo desenvolvido para atendimento a Lei 13.460/2017, que dispbe
sobre participacao, protegao e defesa dos direitos do usuario dos servigos publicos da
Administracao Publica;

20.5.2. Ouvidoria € um canal cuja finalidade é a apresentagao de sugestdes,
elogios, solicitagdes, reclamagdes e denuncias. No servigo publico, sua fungao é
intermediar a relagdes entre o cidaddo e a Administragao Publica, enquanto conjunto
de 6rgédos e pessoas juridicas aos quais a lei atribui o exercicio da fungéo
administrativa do Estado nos ambitos federal, estadual e municipal;

20.5.3. A ouvidoria digital viabiliza o recebimento das manifestagcdes dos
cidadaos, bem como a analise, a orientagcdo, o encaminhamento as areas
responsaveis pelo tratamento ou pela apuracdo, a resposta ao manifestante e a
conclusao da demanda;

20.54. Possibilidade de registro de manifestagcdo diretamente pelo usuario
externo (manifestante) através da Central de Atendimento da Administracéo Publica;

20.5.5. Possibilidade de registro de manifestagdo por servidor habilitado,
oportunizando o atendimento presencial, bem como através de canais adicionais
como telefone e redes sociais, 0 que sera vinculado ao nome do usuario externo
(manifestante) atendido;

20.5.6. Possibilidade de identificacdo da manifestacdo do usuario externo
(manifestante) por finalidade, conforme a seguir: “Denuncia” viabiliza comunicac¢ao da
ocorréncia de ato ilicito e da pratica de irregularidade por agentes publicos ou de ilicito
cuja solugao dependa de apuragao por 6rgaos da Administragdo Publica, a exemplo
da denuncia de auséncia de conclusdo de obra objeto de convénio cujos repasses
foram efetuados; “Elogio” viabiliza a demonstragdo de reconhecimento ou satisfagéo

quanto a prestacao de um servigo publico ou a atendimento recebido, a exemplo de
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registro de elogio ao atendimento realizado por servidora publica da biblioteca de um
orgao; “Reclamacao” viabiliza a demonstracao de insatisfacdo quanto a determinado
servigo publico e a conduta de agentes publicos na prestagdo e/ou na fiscalizagéo
deste, a exemplo da reclamagao quanto a tentativa mal sucedida de protocolizagao
de pedido em determinada Secretaria de governo; “Solicitacdo” viabiliza o pedido de
adocgao de providéncias pelos 6rgaos e entidades vinculados a Administracdo Publica,
a exemplo de comunicagao da falta de um medicamento e requerimento de diligéncias

= ”

para a solucéo do problema; e “Sugestao” viabiliza o registro de ideia ou proposta de
melhoria na prestagdo de servigos publicos por 6rgaos e entidades vinculados a
Administracdo Publica, a exemplo e sugestdo de disponibiliacdo de servico de
fotocopia proximo ao balcdo de atendimento de um érgéo publico;

20.5.7. Possibilidade de indicagdo do método de entrada do atendimento pelo
servidor habilitado (atendente), quais sejam telefone, correspondéncia, e-mail, rede
social, atendimento social ou site;

20.5.8. Possibilidade de inclusdo de geolocalizagdo da demanda na tela da
manifestagdo, com vistas a exibir ferramenta de mapa interativo, viabilizando busca
por endereco, digitacdo de coordenada geografica , bem como apontamento e/ou
ajuste desta através de de pino;

20.5.9. Possibilidade de exibicdo das manifestacdes recebidas pelo setor nos
formatos de listagem, com ordenagdo por numero, ultima atividade e prazo; de
calendario, no qual sdo exibidas as manifestagdes com seu prazo final de resposta; e
em formato pinos em mapa geografico interativo;

20.5.10. Possibilidade de filtragem das manifestagdes recebidas pelo setor por
assunto, periodo de data de abertura, nome do requerente e/ou marcadores
aplicados;

20.5.11. Possibilidade de realizagdo de movimentagbes pelos setores
envolvidos, bem como pelo usuario externo (manifestante), através da inclusao de
texto e anexos em formatos previamente definidos;

20.5.12. Possibilidade de configuragao de assuntos de modo a facilitar a escolha
do tipo de manifestacdo por meio de lista, permitindo a ordenagao hierarquica das
atividades disponiveis;

20.5.13. Possibilidade de configurag&o de direcionamento automatico de assunto

para o setor da Administracdo Publica responsavel pelo atendimento, ao mesmo
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tempo em que para a Ouvidoria, para acompanhamento;

20.5.14. Possibilidade de recategorizagao dos assuntos por setores previamente
autorizados, viabilizando a corregao de eventual equivoco na classificagao inicial da
manifestacao;

20.5.15. Exibicdo do registro da recategorizacdo do assunto no proprio
documento, exibindo data, hora, classificagao anterior e atual, bem como o usuario
responsavel;

20.5.16. Exibicdo de comprovante de protocolizagdo (cédigo externo) para o
usuario externo (manifestante), imediatamente apds a inclusdo da manifestagao, no
qual constara o setor destinatario da demanda;

20.5.17. O setor destinatario da manifestagdo tem acesso integral ao seu
conteudo e movimentagdes, podendo encaminha-la para outro setor da Administragao
Publica ou responder diretamente ao usuario externo (manifestante);

20.5.18. Possibilidade de resolucao unilateral da demanda por determinado setor
da Administragdo Publica, de modo que continue com status em aberto e tramitando
em setores nos quais haja alguma tarefa pendente ou que ainda estejam atendendo
o usuario externo (manifestante);

20.5.19. Na oportunidade da resolucdo unilateral da demanda, possibilidade de
o setor escolher entre acompanhar cada uma das préximas movimentagdes, quando
este sera devolvido a caixa de entrada do setor, ou somente ser notificado quando for
novamente instado;

20.5.20. Possibilidade de a Ouvidoria responder ao usuario externo
(manifestante) e marcar a manifestagdo automaticamente como resolvida em todos
os setores que eventualmente estejam envolvidos na demanda;

20.5.21. Apds a resolucdo da manifestacdo por todos os setores envolvidos,
havera a possibilidade de avaliacdo da qualidade do atendimento recebido pelo
usuario externo (manifestante), diretamente por e-mail ou através da visualizagéo do
protocolo na Central de Atendimento, em formato de estrelas ou equivalente grafico,
atribuindo-se um peso a cada icone da escala;

20.5.22. Através da avaliacdo realizada pelo usuario externo (manifestante),
possibilidade de realizacdo de calculo da média dos indicadores de informacdes
gerenciais dos setores envolvidos no protocolo eletrénico;

20.5.23. Na hipotese de reabertura da manifestacao, possibilidade de realizacéo
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de nova avaliacdo da qualidade do atendimento recebido pelo usuario externo
(manifestante), cuja nota substituiréa aquela inicialmente atribuida ao servico;

20.5.24. Para garantir a protegéo a identidade do usuario externo (manifestante),
em cumprimento a Lei n°® 12.527/11 e Lei 13.460/2017, possibilidade de escolha do
tipo de identificacdo da manifestacdo que esta sendo registrada, quais sejam: “Sem
sigilo”, quando o manifestante informa um meio de contato (e-mail, telefone ou
endereco) e permite que sua identificagédo esteja disponivel para os setores envolvidos
no atendimento; “Sigilosa”, quando o manifestante se identifica, mas solicita o sigilo
sobre sua identificagado, oportunidade na qual somente a Ouvidoria tera acesso aos a
tais dados, ao passo que os setores envolvidos apenas visualizardo o conteudo da
manifestacao; e “Anénimo”, quando o manifestante ndo se identifica e ndo informa um
meio de contato, oportunidade na qual podera acompanhar a demanda através do

comprovante de protocolizagao (codigo externo).

20.6. Pedido de e-SIC

20.6.1. O Sistema Eletrénico de Informacdes ao Cidadao permite o recebimento
de pedidos de acesso a informacgao feitos a Administragdo Publica, com base na Lei
n°® 12.527/11 (Lei de Acesso a Informacéao — LAI);

20.6.2. As solicitagdes de informacdes podem ser feitas diretamente pelo
cidadao, através da internet, ou cadastradas por servidor habilitado (atendente), a
partir de visita presencial, telefone ou correspondéncia;

20.6.3. Possibilidade de resposta e/ou encaminhamento da demanda,
internamente, para qualquer setor cadastrado que tiver ao menos um usuario ativo;

20.6.4. Possibilidade de inclusao de anexos tanto durante a formalizagao inicial
da solicitacdo quanto em qualquer uma das movimentagdes posteriores;

20.6.5. Funcionalidades similares as demais estruturas de documentos;

20.6.6. Possibilidade de categorizacdo das demandas por assunto;

20.6.7. Possibilidade de divulgagédo, em canal web da Administracdo Publica,
de grafico contendo informagdes de quantidade total de demandas da LAI recebidas,

bem como a divisdo desta por assunto, setor, situagao ou prioridade.

20.7. PROCESSO ADMINISTRATIVO

20.7.1. Possibilidade de criagdo de Processo Administrativo, enquanto
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sucessao de atos autbnomos ordenados e direcionados a consecucgao de determinado
fim previsto em Lei, consolidando atos eletrénicos de outros modulos, através de lista
com assuntos pré-definidos;

20.7.2. Possibilidade de configuragao do setor destinatario inicial do processo a
partir do assunto selecionado;

20.7.3. Possibilidade de configuracdo de campos personalizados no processo
administrativo para o preenchimento de informagdes durante a criacdo de documentos
na plataforma, viabilizando a Administracdo Publica o aumento da retencdo de
informacdes vinculadas aos seus procedimentos;

20.7 4. Possibilidade de configuracdo do formato pretendido para as
informacdes informacgao obtidas através de campos personalizados;

20.7.5. Possibilidade de escolha quanto a obrigatoriedade de preenchimento de
cada campo personalizado criado;

20.7.6. Possibilidade de inclusdao de informacdes de ajuda a respeito do
preenchimento dos campos personalizados da plataforma, nos formatos de texto e
imagem, viabilizando maior usabilidade a navegagéao pelos usuarios;

20.7.7. Possibilidade de configuragdo de campo personalizado com
funcionalidade de preenchimento automatico de dados de localizagdo por meio da
insergao do numero do Cédigo de Enderecamento Postal (CEP), desde que vinculado
a outros campos personalizados de localizacdo cadastrados na plataforma;

20.7.8. Possibilidade de configuragdo de campo personalizado com
funcionalidade de validagdo automatica da existéncia de CPF, viabilizando integridade
aos dados inseridos;

20.7.9. Possibilidade de configuragdo de campo personalizado com
funcionalidade de validacdo automatica da existéncia de CNPJ, viabilizando a
insercao de dados dados integros na plataforma;

20.7.10. Possibilidade de realizagdo de automacdo de calculos através da
combinacdo de multiplos campos personalizados, viabilizando a Administragao
Publica a validacao das diferentes informacgdes prestadas na plataforma;

20.7.11. Possibilidade de utilizagdo de modelos de texto para padronizagdo da
abertura e tramite dos processos;

20.7.12. Possibilidade de geracdo de documentos complementares dentro

processo administrativo, incluindo referéncia na linha do tempo, podendo aproveitar
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de forma automatica os dados envolvidos;

20.7.13. Possibilidade de referéncia a outros documentos eletrénicos da
plataforma no processo administrativo, movimentagdo que sera automaticamente
informada no documento citado;

20.7.14. Possibilidade de inclusdo de anexos nos atos do processo;

20.7.15. Possibilidade de configuracdo de funcionalidade que permita a
determinados setores a marcagao de processos como “Deferido” ou “Indeferido”;

20.7.16. Possibilidade de geragdo automatica do numero do processo, por
assunto ou em sequéncia a numeragao geral, além da viabilidade de utilizagdo de
padrao customizado da Administracédo Publica;

20.7.17. Possibilidade da insercao de multiplos prazos dentro dos processos
administrativos;

20.7.18. Possibilidade de restricao de abertura e tramitacdo de Processo
Administrativos por setor;

20.7.19. Possibilidade de configuragdo de anexos obrigatdrios por assunto e de

definicdo dos seus requisitos minimos no momento da abertura.

20.8. Aplicativo Movel para Atendimento

20.8.1. Aplicativo movel nativo de atendimento, disponivel para aparelhos que
utilizam os sistemas operacionais Android e iOS, instalavel através das lojas de
aplicativos oficiais Play Store e App Store, respectivamente;

20.8.2. Solicitacdo de acesso a localizagdo do dispositivo na tela inicial,
viabilizando a listagem das Administragdes Publicas mais proximas que estédo
utilizando o aplicativo no atendimento;

20.8.3. Possibilidade de escolha da Administragdo Publica da qual busca-se
atendimento, dentre as habilitadas e ordenadas por proximidade no aplicativo, para
realizar a solicitagao;

20.8.4. Configuragao e inclusdo de identidade visual (simbolo oficial, cores e
fundo de tela), viabilizando a personalizagdo do aplicativo de acordo com a
Administracédo Publica selecionada;

20.8.5. Aplicativo totalmente integrado a plataforma web, de modo que a
administragdo dos servigos disponiveis em cada mdédulo é a mesma utilizada na

Central de Atendimento;
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20.8.6. Possibilidade de utilizagdo, pelo usuario externo, do login “gov.br”

(Governo Federal) para acesso ao aplicativo. Caso o CPF nao esteja associado a um
cadastro existente, um novo contato externo €& criado automaticamente e
encaminhado para complementacao cadastral;

20.8.7. Possibilidade de utilizacao, pela pessoa fisica ou juridica, dos dados de
acesso ja cadastrados na Central de Atendimento ou de realizagao de cadastro pelo
préprio aplicativo;

20.8.8. Efetivada a conexao no aplicativo, serdo exibidos os documentos
vinculados ao usuario externo na Inbox, em duas abas diferentes, quais sejam: “Em
aberto”, na qual constara aqueles que estao pendentes de resolugdo na entidade; e
“‘Arquivado”, na qual constara os documentos que ja foram resolvidos pela
Administracao Publica;

20.8.9. Exibicdo, no aplicativo, da sigla do setor vinculado a cada servidor
habilitado que tenha interagido no documento e seus despachos, viabilizando ao
usuario externo o acesso a informacao transparente quanto aos setores nos quais
tramitaram suas solicitacbes, em aderéncia ao Art. 3° Ill, IV e V, da Lei n°
12.527/2011;

20.8.10. Possibilidade de o usuario externo editar os seus dados através do menu
“Minha Conta”;

20.8.11. O aplicativo mantém a conexao do usuario externo mesmo apds o
fechamento do aplicativo, visando a reduzir o esforgo na formalizagao de solicitagdes;

20.8.12. Na consulta dos documentos vinculados ao usuario, a plataforma ira
exibir o conteudo, as tramitacbes e o0s anexos, respeitando as mesmas
parametrizacdes existentes na Central de Atendimento;

20.8.13. Possibilidade de interagdo em um documento existente vinculado ao
usuario, adicionando novas informacdes e anexos;

20.8.14. Possibilidade de abertura de documentos de diferentes moédulos da
plataforma no mesmo aplicativo;

20.8.15. Possibilidade de escolha e configuragdo dos mddulos da plataforma que
ficarao disponiveis para consulta no aplicativo;

20.8.16. Os modulos configurados para ficarem disponiveis no aplicativo estarao
acessiveis no botao “Novo” ou icone equivalente;

20.8.17. Possibilidade de o usuario externo navegar em menu com 0s servigos
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disponibilizados em cada modulo, de modo que ao selecionar um assunto, os
subassuntos sejam exibidos em uma préxima tela;

20.8.18. Possibilidade de o Administrador definir assuntos em destaque, os quais
serao exibidos na tela antes da lista de assuntos gerais;

20.8.19. A selecao de assunto para a criagdo do documento no aplicativo,
viabiliza a exibicdo da descricado relacionada ao assunto, bem como a aplicagdo das
regras de identificagdo e obrigatoriedade de anexos e campos adicionais, quando
estes estiverem disponiveis, da mesma forma realizada na Central de Atendimento;

20.8.20. Finalizado o preenchimento do documento, este sera salvo
imediatamente na plataforma, informando ao usuario o nimero do documento e qual
setor recebeu a demanda;

20.8.21. As notificagdes com a confirmacao de abertura, interagdes e finalizacao
da demanda serao feitas pelos canais de comunicagao previamente disponiveis na
plataforma (e-mail e/ou SMS);

20.8.22. Possibilidade de o usuario consultar o organograma completo da
Administragcdo Publica selecionada, bem como as informagdes de contato, através do

menu “Sobre”.

20.9. Chamado Técnico

20.9.1. Possibilidade de abertura de chamados técnicos (tickets), a serem
encaminhados a setores especificos da Administragao Publica;

20.9.2. Possibilidade de utilizacdo em rotinas de solicitacdo de consertos e
manutengdes de equipamentos, de demandas de Tecnologia da Informacao - Tl, bem
como de aplicacdo em outros fins que interessem a Administracao Publica;

20.9.3. Possibilidade de configuragdo de abertura de chamados técnicos por
usuarios externos e encaminhamento destes aos setores responsaveis;

20.94. Possibilidade de um servidor habilitado vinculado a setor destinatario de
demandas, realizar a abertura de chamado técnico em nome de outro usuario;

20.9.5. Possibilidade de inclusdo de resposta e encaminhamento do chamado
técnico para outros setores da Administragao Publica;

20.9.6. Possibilidade de cadastro de assuntos especificos para os chamados
técnicos e configuragdo de roteamento automatico, viabilizando a distribuigdo de

demandas para setores pré-definidos;
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20.9.7. Possibilidade de vinculagdo do numero de patrimdnio, caso aplicavel, no

momento da abertura do chamado técnico;

20.9.8. Possibilidade de geracédo de folha de rosto na abertura do chamado
técnico;
20.9.9. Possibilidade de anexagao de arquivos no chamado técnico e em suas

respectivas movimentacgdes;
20.9.10. Possibilidade de insercdo de tabelas no corpo do texto do chamado
técnico, bem como de efetivagdo de formatagdo simples, tais como negrito, italico,

sublinhado, listas, links e alinhamento.

20.10. Parecer
20.10.1. Modulo de controle de emissao de pareceres, com possibilidade de
registro de documento a ser embarcado ou incluido dentro de outro documento;
20.10.2. Controle automatico da numeracéao dos pareceres;

20.10.3. Viabiliza a emissao de pareceres por setores e/ou servidores habilitados

autorizados;
20.10.4. Possibilidade de anexagao de arquivos ao parecer.
20.11. Intimacéao Eletrénica
20.11.1. Ferramenta de envio de intimacgdes eletrénicas, com rastreamento de e-

mails, viabilizando a Administracdo Publica a comunicagao oficial, eletronica e direta
com 0s usuarios externos para ciéncia, cumprimento de exigéncias e outras
comunicacgdes necessarias, sem necessidade de confecgao, impressdo ou carimbo
em papel;

20.11.2. Possibilidade de liberacédo de controle de geragao de intimagdes a
determinados setores e/ou usuarios;

20.11.3. Possibilidade de geragdo e envio de intimagdo para contatos
previamente cadastrados, com endere¢o de e-mail valido;

20.11.4. Na tela de geracéao e envio de intimagao, necessario o preenchimento
dos campos de destinatario (contato), assunto e corpo do texto;

20.11.5. Possibilidade de rastreamento de intimagdes, desde que nao haja
bloqueio de imagens pelo servidor de e-mail do destinatario, viabilizando a indicagéo

na plataforma de que o e-mail foi entregue;
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20.11.6. Indicagao de leitura de e-mail no momento exato de sua abertura pelo

destinatario, desde que nao haja bloqueio de imagens pelo servidor de e-mail do
destinatario;

20.11.7. Relatorios e graficos da quantidade de intimagdes enviadas, por periodo.

20.12. Processo Seletivo Simplificado

20.121. Modulo para cadastro de Processo Seletivo Simplificado, bem como
para recebimento de inscricbes, aplicagbes em vagas e/ou outras oportunidades
fornecidas pela Administragao Publica;

20.12.2. Possibilidade de discriminagcdo dos requisitos da inscricao por meio de
exibicdo do texto associado a cada do assunto;

20.12.3. Na Central de Atendimento, possibilidade de realizagdo de cadastro ou
login através da conta google do usuario externo (candidato), viabilizando a este dar
continuidade ao processo e efetivar a inscricao;

20.12.4. Possibilidade de configuragdo de modelo de documento (template de
ficha de inscrigdo) para cada assunto do Processo Seletivo Simplificado, a ser
disponibilizado, automaticamente, para preenchimento pelo usuario externo
(candidato);

20.12.5. Possibilidade de configuragdo de campos personalizados para cada
assunto, a serem preenchidos pelo usuario externo (candidato) no momento da
efetivagdo da inscrigcao, viabilizando a adaptacao da funcionalidade as necessidades
especificas de cada tipo de Processo Seletivo Simplificado;

20.12.6. Possibilidade de envio de resposta por servidores habilitados aos
usuarios externos (candidatos) que realizaram inscri¢oes;

20.12.7. Possibilidade de exportacdo de informacdes das inscricoes realizadas

em formato CSV.

20.13. Oficio Circular
20.13.1. Possibilidade de envio de comunicados através de oficio circular a ser

enviado por e-mail, viabilizando que contatos externos recebam a informagao.

20.14. Gestédo Avancada de Processos (Workflow)

20.14 1. Possibilidade de configuracdo de etapas subsequentes no documento,

PREFEITURA
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de modo que a demanda soO possa ser encaminhada na ordem preestabelecida, sem
pular etapas;

20.14.2. Possibilidade de configuracdo de multiplos setores responsaveis por
receber o processo em cada etapa;

20.14.3. Possibilidade de configuragdao de multiplos setores responsaveis por
avancar o processo para a proxima etapa;

20.14.4. Possibilidade de configuragdo de etapa sem setor previamente
responsavel, oportunidade na qual o servidor habilitado podera movimentar o
documento para qualquer setor da Administragcao Publica;

20.14.5. Possibilidade de inclusdo de modelo de texto padrao em cada etapa,
permitindo a padronizacédo dos atos processuais;

20.14.6. Possibilidade de definicdo de SLA ideal para cada etapa, de modo que
as informagdes de tempo decorrido e tempo ideal fiquem visiveis para todos os
envolvidos no processo;

20.14.7. Possibilidade de ordenac¢do dos anexos vinculados aos documentos ou
despachos da plataforma, durante a elaboracao destes e previamente a efetivagao de
seu envio definitivo, viabilizando ganho de organizagao e eficacia aos processos da
Administracéo Publica;

20.14.8. Possibilidade de download de todos os anexos de um processo
administrativo de uma vez, compactados em formato ZIP;

20.14.9. Possibilidade de marcagéao dos anexos do processo como aprovados ou
reprovados, permitindo, nesta ultima hipdtese, a inclusdo de observacao textual a
respeito do motivo da recusa;

20.14.10. Possibilidade da geracdo de arvore de processos, ferramenta que
viabiliza a conversao e concatenagao de um documento nativo da plataforma e seus
anexos em arquivo compilado e paginado, no formato PDF, através de composi¢des
multiplas, favorecendo o envio de processos administrativos nato digitais para
entidades, 6rgaos e ferramentas externos, inclusive de controle;

20.14.11. O arquivo gerado através da arvore de processos é concebido em PDF
(Formato de Documento Portatil), formato de arquivo universal, compacto, complexo
e completo, que preserva as fontes e o layout dos documentos da plataforma e pode
ser compartilhado, visualizado e impresso por qualquer usuario;

20.14.12. Possui tecnologia avangada de dados e armazenamento para geragao
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de tamanhos diversos de documentos, viabilizando a realizagédo de download da
arvore de processos, uma vez gerada, em formato PDF;

20.14.13. Possui tecnologia avangada de processamento assincrono de dados e
armazenamento, a qual permite que o servidor habilitado ndo necessite aguardar,
estatico, na tela de solicitagcdo da arvore de processos e seja notificado quando
finalizada a sua geracao;

20.14.14. Possibilidade de geragédo de versdo completa da arvore de processos
do documento, na qual estarao contidos todos os seus despachos, anexos, mengdes,
notas internas e documentos, viabilizando a exibicdo cronologica e transparente da
integralidade dos atos que compdem um documento;

20.14.15. Possibilidade de geracdo de versdo da arvore de processos com a
exibicdo das assinaturas firmadas no arquivo, bem como a verificagdo de suas
autenticidades, o que assegura integridade, conferéncia de autoria e seguranga ao
documento digital;

20.14.16. Possibilidade de geracdo de versao personalizada da arvore de
processos, para a qual oportuniza-se a selegdo dos géneros de documentos
desejados, entre despachos, anexos, meng¢des, notas internas e documentos
gerados, viabilizando a exibigdo cronologica de determinados atos integrantes de um
documento;

20.14.17. Possibilidade de geragdo de qualquer versdo da arvore de processos
em configuragdo comprimida, originando arquivo em formato PDF com o mesmo
conteudo da versao selecionada, porém de tamanho reduzido;

20.14.18. Possibilidade de geragdo de qualquer versdo da arvore de processos
em arquivos fracionados e enumerados de acordo com a paginagdo do documento,
viabilizando que as caracteristicas técnicas dos documentos passem a abranger as
limitagdes maximas de 5 (cinco) megabytes por arquivo fracionado e 500 (quinhentos)
kilobytes por pagina integrante, desde que as propriedades dos documento
comportem compressdes dentro dos referidos limites, o que facilitara o manejo dos
arquivos pelos servidores habilitados, inclusive nas prestagdes de contas aos 6rgaos
de controle;

20.14.19. Possibilidade de geragao de qualquer versao da arvore de processos de
um documento incluindo as cépias integrais atualizadas dos documentos concebidos

em decorréncia daquele, as quais serdo inseridas e numeradas na arvore de
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processos imediatamente apds o ato que a criou;

20.14.20. Possibilidade de geracdo de mais de uma arvore de processos do
mesmo documento da plataforma, em configuragao igual atualizada ou diferente da
disponibilizada previamente, respeitado prazo minimo especifico;

20.14.21. Possibilidade de download da ultima versédo de cada uma das trés
configuracdes possiveis da arvore de processos, se existente, desde que o servidor
habilitado esteja vinculado a algum dos setores envolvidos no documento;

20.14.22. Atualizagao da copia integral do documento referenciado a cada geragao
da arvore de processos, sem prejuizo da manutengcdo da ordenagao cronologica e
integra dos documentos, caracteristica inerente a plataforma digital;

20.14.23. Apos cada movimentagcdo que contiver anexo em formato nao
compilavel em PDF na arvore de processos, havera pagina de referéncia a tais
arquivos;

20.14.24. Quando o documento sujeito a compilagao contiver hiperlink de mengao
a outro também existente na plataforma, a copia integral atualizada do documento
mencionado sera inserida e numerada na arvore de processos, imediatamente apos
o ato que o referenciou;

20.14.25. Tratando-se de arvore de processos com muitos documentos e anexos,
sua geragao ocorrera em arquivos de tamanhos viaveis para download, mediante a
criacdo automatica de pasta comprimida com tantos arquivos quanto necessarios para
a disponibilizagao da integralidade do documento na arvore, em paginag¢ao sequencial

e com viabilidade de tramitag&o.

20.15. Assinatura Eletrénica em Lote

20.15.1. Possibilidade de efetivagcao de assinatura eletrénica em lote, de modo
qgue o usuario podera subscrever, em tela especifica, todos os documentos nos quais
tenha sido solicitada a sua assinatura;

20.15.2. Possibilidade de listagem de todas as assinaturas pendentes a serem
executadas pelo usuario;

20.15.3. Possibilidade de assinatura eletronica em lote, por meio de listagem com
campo do tipo checkbox, no qual, ao selecionar, as subscricbes serao efetuadas em
formato de fila;

20.15.4. Representacdo em tela da situacdo de cada assinatura, de modo que,
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em caso de falha, apareca o indicativo respectivo e, ato continuo, o servidor habilitado
seja encaminhado para uma nova tentativa, viabilizando a transparéncia e eficiéncia
quanto ao que efetivamente nao fora assinado e, consequentemente, a sanagao de
tal auséncia;

20.15.5. Assinatura eletrénica em lote nos formatos de assinatura eletronica
avangada nativa ou assinatura eletronica qualificada ICP-Brasil;

20.15.6. Assinatura em lote com os mesmos padroes da assinatura eletronica
individual, diferindo apenas na possibilidade de realizagdo de varias assinaturas
simultaneamente;

20.15.7. Possibilidade de filtragem da fila de assinaturas, viabilizando a escolha
dos documentos que estdo pendentes de assinatura ou a exibicdo dos documentos

que ja foram assinados.

21. RELATORIOS
21.1. Informagdes Gerenciais

21.1.1. De acordo com a utilizacao da plataforma, automaticamente sao
gerados indicadores e estes sao apresentados aos gestores, contendo, no minimo, os
seguintes itens:

21.1.2. Indicador de eficiéncia de cada setor da Administracdo Publica,
consubstanciado nas informagdes da porcentagem de resolugédo de documentos, na
quantidade de documentos recebidos, bem como na quantidade de resolvidos, desde
o inicio até a data definida pelo interessado, limitada a atual;

21.1.3. Indicador de qualidade de cada setor da Administragdo Publica,
consubstanciado na nota média atribuida as resolucbes e aos despachos dos
documentos, desde o inicio até a data definida pelo interessado, limitada a atual;

21.1.4. Indicador de engajamento dos servidores habilitados de cada setor da
Administracdo Publica, consubstanciado na porcentagem de leitura dos documentos
recebidos, desde o inicio até a data definida pelo interessado, limitada a atual;

21.1.5. Indicador de assiduidade dos servidores habilitados integrantes de cada
setor da Administragcao Publica, consubstanciado na representacao grafica, por cores,
da quantidade de tempo desde o ultimo acesso a plataforma, a qual sera dividida por
indicativos de que o0 acesso nunca ocorreu, bem como de que nao o fez ha mais de

45 (quarenta e cinco) dias, duas semanas, uma semana, trés dias ou dois dias;
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21.1.6. Para o indicador de assiduidade, possibilidade de acesso a informagéao

da quantidade de acessos realizados pelo servidor habilitado, da data e hora da ultima
acao realizada naquele setor, bem como da data e hora do cadastro;

21.1.7. Para o indicador de assiduidade, possibilidade de visualizacdo dos
servidores que foram suspensos da plataforma em decorréncia do transcurso de 90
(noventa dias) de inatividade;

21.1.8. Possibilidade de acesso a quantidade de servidores habilitados
integrantes de cada setor da Administragcdo Publica e detalhamento de dados
especificos destes, tais como cargo, nivel na plataforma, ultimo acesso e data de
cadastro;

21.1.9. Possibilidade de exportagdo dos relatérios de indicadores em formato
para formato CSV, bem como de geragao de arquivo em em PDF;

21.1.10. Possibilidade de escolha de quais tipos de documento serdo
considerados os indicadores;

21.1.11. Acesso a pagina especifica com grafico evolutivo dos setores
organizados hierarquicamente, em formato de lista;

21.1.12. Possibilidade de comparacdo da média de todos os setores com a de
um setor em especifico;

21.1.13. Possibilidade de visualizacdo de setores com demandas em aberto em
determinado tipo de documento, viabilizando a identificacdo de gargalos em

processos da Administragao Publica.

21.2. Progresso no Sistema De Treinamento de usuarios
21.2.1. Relatorio de progresso dos servidores habilitados inscritos no EAD -
Sistema de Treinamento de Usuarios, consubstanciado na porcentagem da evolugao,
data e hora de conclusdo, média final, bem como possibilidade de acesso ao

certificado de concluséo individualizado.

21.3. Quantitativo de Documentos
21.3.1. Relatério quantitativo de documentos por setor da Administragao
Publica, através de escolha do tipo de documento, do periodo a ser considerado, do
tipo de contagem - apenas documentos emitidos pelo setor ou todos os documentos

em tramite no setor -, do setor, bem como se devem ser exibidos os setores inativos
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21.4. Acessos Diarios

21.4.1. Possibilidade de geragao de relatério de acessos diarios, através da
escolha do usuario, do tipo de periodo (dia, semana ou més), o qual sera
disponibilizado em formato CSV;

21.4.2. Geragdo assincrona de relatorio de informacédo dos acessos diarios
efetuados pelos servidores habilitados, viabilizando a navegacdo sem
comprometimento da solicitagdo, bem como a notificagao da sua finalizagcdo em local
especifico e visivel na plataforma;

21.4.3. Possibilidade de acesso aos ultimos 5 (cinco) relatorios de acessos

diarios gerados por até 7 (sete) dias apos sua disponibilizagao.

21.5. Estatistica

21.5.1. Relatério de numeros precisos de utilizacdo da plataforma, no qual sédo
exibidas informacdes da data de inicio e a respectiva quantidade em dias e meses em
que a plataforma estd em operacdo na Administracdo Publica, bem como o numero
de:

21.5.2. Total de usuarios e por nivel de acesso;

21.5.3. Total de setores e por suas subdivisdes (principais, subsetores e grupos
de trabalho);

21.54. Total de documentos e por suas subdivisbes em gerados (documentos
e despachos) e migrados/integrados;

21.5.5. Anexos e seu tamanho total;

21.5.6. Acessos.

21.6. Informagdes sobre Consumo de Recursos
21.6.1. Possibilidade de geracédo de relatério do consumo detalhado mensal
com, no minimo, informagdes de quantidade de servidores habilitados (cadastros e
acessos), usuarios externos (cadastros e acessos), documentos gerados (emissoes,
despachos e total), volume anexos (tamanho e média de tamanho) e assinaturas
realizadas (emitidas, verificadas e login certificado);

21.6.2. Possibilidade de acompanhamento e gerenciamento da economia
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estimada de recursos;

21.6.3. Possibilidade de acompanhamento do numero de impressbes que
seriam realizadas na tramitacao fisica de documentos;

21.6.4. Possibilidade de calculo do gasto total que seria realizado com
impressdes de documentos fisicos, baseado no pre¢co da impressao por folha

informado pela Administragéo Publica.

21.7. Informacdes de Auditoria

21.7.1. Possibilidade de geracao, por servidores habilitados delegados, de
relatérios de eventos ocorridos dentro da plataforma, viabilizando a auditoria das
acdes realizadas, aderente ao Requisito n° 7.4.4 do e-ARQ Brasil, instituido pela
Resolugao n° 50/2022 do CONARQ, que preconiza que um sistema, “tem que
assegurar que as informacgbes da trilha de auditoria estejam disponiveis para
inspecao, a fim de que uma ocorréncia especifica possa ser identificada e todas as
informagdes correspondentes sejam claras e compreensiveis”;

21.7.2. Possibilidade de personalizagao do relatério de eventos através de
escolha do periodo a ser abarcado, do tipo de evento ou todos, de setores ou todos,
bem como de usuarios ou todos;

21.7.3. Disponibilizagdo de relatério consolidado com a identificagdo de cada
evento ocorrido na plataforma, através da informagédo de seu cédigo especifico, do
numero do acesso, do nome do usuario, da data, da hora e de sua descrigao, bem
como do detalhamento do sistema operacional, do tipo de dispositivo, do IP (Internet
Protocol) e da versdo do navegador utilizado;

21.7.4. Disponibilizacdo automatica do relatério, viabilizando celeridade e
seguranca na analise dos dados vinculados aos eventos ocorridos na plataforma;

21.7.5. Possibilidade de exportagdo de informagdes dos eventos no formato
CSV.

21.8. Grafico de Utilizacao
21.8.1. Possibilidade de geracao de relatério de graficos de manuseio da
plataforma, consubstanciado na disponibilizacdo de um painel de informacdes
(dashboard) a respeito da utilizagdo dos médulos da plataforma, por meio de graficos

e tabelas demonstrativos de dados por assunto, por setor, por usuario e por situagao;
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21.8.2. Possibilidade de personalizacdo do relatério de graficos, através da

escolha do médulo, do tipo de periodo (més semana e dia) e da abrangéncia dos
assuntos, dentre todos ou algum em especifico;

21.8.3. Na hipétese de haver relatério pronto com as mesmas caracteristicas
escolhidas, este podera ser acessado imediatamente pelo servidor habilitado;

21.8.4. Na hipotese de nao haver relatério de graficos pronto para as
caracteristicas escolhidas, havera a possibilidade de solicitagdo de sua geragao, que
sera realizada de forma assincrona, viabilizando a navegagdo sem comprometimento
da solicitagao, bem como a notificagao da sua finalizagdo em local especifico e visivel

na plataforma.

21.9. Relatério Georreferenciado

21.9.1. Disponibilizagcéo do relatério georreferenciado nas modalidades de calor
ou com pinos, consubstanciado na geolocalizagdo dos documentos tramitados na
plataforma, integralmente ou configuraveis por tipo de documento, situagéo, assunto,
setor, bem como periodo entre anos;

21.9.2. Possibilidade de interagdo direta no mapa, viabilizando melhor
identificacéo da geolocalizagdo das demandas da Administragao Publica, vinculadas
aos documentos em tramite ou tramitados na plataforma;

21.9.3. No relatério de mapa de pinos, ha a exibicdo da geolocalizagéo, da
quantidade e do percentual de documentos que se encontram “em aberto”, nos
periodos de até 20 dias apds sua emissao, entre o 20° a 30° dia apds sua emissao e
de mais de 30 trinta dias apds sua emissao;

21.94. No relatério de mapa de pinos, ha a exibicdo da geolocalizagéo, da
quantidade e do percentual de documentos que foram “resolvidos”, nos periodos de
até 30 dias apos sua emissao e de mais de 30 dias apds sua emissao;

21.9.5. No relatério de mapa de pinos, ha a exibicdo da geolocalizagdo, da
quantidade e do percentual de documentos que encontram-se “em aberto” e
“resolvidos”;

21.9.6. Possibilidade de acesso, através de clique em cada pino, a informacgdes
como o assunto do documento, sua situagao, o endereco da demanda, bem como é
viabilizado o acesso a integra do documento, a depender do nivel de acesso do

servidor habilitado.
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22. SERVICOS OFERECIDOS:

221. Implantacao
22.1.1. Tem como objetivo colher os requisitos necessarios, analisar os
processos internos, adequa-los da melhor forma a plataforma e capacitar os

servidores sobre documentos eletrénicos.

23. CONDICOES GERAIS

23.1. Confidencialidade: Auséncia de utilizacao das informagdes confidenciais
a que tiver acesso, para gerar beneficio proprio ou de terceiros, exclusivo e/ou
unilateral, presente ou futuro;

23.2. Auséncia de repasse do conhecimento adquirido a partir das
informacdes confidenciais, responsabilizando-se por todas as pessoas que vierem a
ter acesso as informagdes por seu intermédio e obrigando-se a ressarcir a ocorréncia
de qualquer dano e/ou prejuizo oriundo de uma eventual quebra de sigilo das
informacoes;

23.3. Responsabilidade da CONTRATADA pela manutengao e guarda segura
de todos os dados gerados ou anexados durante a vigéncia do contrato;

23.4. Armazenamento redundante dos dados da Administragcdo Publica, de
modo que hajam duas ou mais cépias dos mesmos dados em servidores localizados
em, no minimo, trés locais fisicos distintos e autbnomos, assegurando integridade e
seguranga as informagdes;

23.5. Possibilidade de consulta as informacdes das ultimas copias de dados
realizadas automaticamente pela plataforma, viabilizando a Administragcao Publica o
acesso as propriedades técnicas inerentes ao armazenamento dos seus dados;

23.6. Possibilidade de acesso a informacdo da quantidade aproximada de
arquivos vinculados a Administragdo Publica na plataforma, até o més anterior a
consulta;

23.7. Possibilidade de acesso a informagao do tamanho aproximado dos
arquivos vinculados a Administracdo Publica na plataforma, até o més anterior a
consulta;

23.8. Em caso de rescisdo ou término do contrato, disponibilizacido de um
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acesso por tempo determinado para a CONTRATANTE realizar a copia dos arquivos
dos servidores da CONTRATADA. Estes arquivos consistem nos dados gerados na
plataforma em formato CSV, bem como seus anexos no formato original;

23.9. Os arquivos disponibilizados para cépia da CONTRATANTE ficardo
disponiveis por 30 dias corridos, periodo apés o qual todos os dados da
CONTRATANTE seréo excluidos dos servidores da CONTRATADA,

23.10. O codigo fonte do sistema informatizado € de exclusiva propriedade da
CONTRATADA e nao sera disponibilizado em nenhum momento para a
CONTRATANTE;

23.11. Adequacédo do tratamento de dados pessoais nos termos da Lei
13.709/2018 (Lei Geral de Protecdo de Dados - LGPD), observando, dentre outros, os
seguintes fundamentos previstos nesta legislacdo: o respeito a privacidade e a
autodeterminacédo informativa; a liberdade de expressdo, de informacéo, de
comunicagao e de opinido; a inviolabilidade da intimidade, da honra e da imagem; o
desenvolvimento econdmico, tecnolégico e a inovagao; a livre iniciativa, a livre
concorréncia, a defesa do consumidor, os direitos humanos, o livre desenvolvimento

da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.

24, REQUISITOS DE SEGURANCA

24.1.1. A autenticacdo dos usuarios do sistema deve ocorrer através de
integracdo com a base de usuarios da rede corporativa do CONTRATANTE através
do protocolo LDAP;

24.1.2. O Sistema devera possibilitar o gerenciamento das permissdes de
acesso dos usuarios as funcionalidades disponiveis;

24.1.3. O gerenciamento destas permissdes devera ocorrer por usuario e por
grupo de usuarios, que poderao ter permissdes diferenciadas, adequadas a estrutura
organizacional dos setores;

24.1.4. As permissdes deverdo ocorrer de forma a limitar ou autorizar o usuario
e o grupo de usuarios a leitura e/ou inclusao e/ou alteragéo e/ou exclusao de registros,
por funcionalidade e por setor;

24.1.5. O sistema devera possuir acesso dos usuarios ao sistema apenas nos
horarios predeterminados pelos administradores;

24.1.6. As rotinas de seguranca do sistema deverdao permitir o acesso dos
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usuarios somente ao conjunto de objetos do sistema (telas, transacdes, areas de
negocios, etc.), de acordo com as permissdes de acesso;

24.1.7. Garantir a integridade das informagdes contidas no banco de dados,
contra qualquer meio, ameaca ou falhas que venham a ocorrer durante o
funcionamento dos sistemas;

24 .1.8. Deve ter no minimo o certificado SSL de comunicagao SHA-256 bits
validados por autoridade certificadora;

24.1.9. Garantir a comunicagao entre o cliente e servidor utilizando conexao
criptografada (SSL/HTTPS) SHA-256 bits, para cifrar a comunicagao e assinar as
requisicdes de modo a evitar ataques a seguranca do servidor de aplicagao;

24.1.10. O sistema devera dispor de servigos que permitam restringir acesso a

recursos a partir de IPs de origem.

24.2. REQUISITOS DE AUDITORIA

24.21. O Sistema devera prover recursos para auditoria de logs através de
ferramentas especificas, que permita consultar as operacgdes realizadas pelos
diversos usuarios, informando, no minimo, quem realizou a operagédo, o que foi
realizado durante a operagdo, quando (data, hora, minuto e segundo) e onde
(enderego logico) foi realizada a operacéo;

24.2.2. O Sistema devera registrar e permitir a consulta dos acessos e das
tentativas de acesso a Solucao (login);

24.2.3. Garantir a recuperacdo de dados histéricos independentemente de

mudangas nas estruturas das tabelas ao longo da vida do sistema;

24.3. REQUISITOS DE ARQUITETURA

24.3.1. A solugdo devera possuir arquitetura 100% WEB, para uso em
computador, tablet e smartphone, suportando a execugao de suas interfaces nos
navegadores Internet Explorer (versao 8 ou superior), Microsoft Edge, Mozilla Firefox
(versao corrente), Google Chrome (versao corrente) e Safari (versao corrente);

24.3.2. A solugao deve ser desenvolvida em linguagem nativa para a web. Nao
sera permitido a utilizagcdo de nenhum recurso tecnoldgico, tais como: runtimes,
plugins, virtualizagdo ou acesso remoto a area de trabalho para o uso da aplicagao,

exceto onde houver a necessidade de softwares intermediarios para acesso a outros
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dispositivos como leitor biométrico, impressoras, certificados digitais ou por motivos
de seguranca da aplicagao web;

24.3.3. A solugado devera ser compativel e operar em ambiente de nuvem, ou
seja, nao é necessario nenhum investimento por parte do cliente em infraestrutura,
servidores, certificados, cabeamento e conectividade, etc. Basta somente dispor de
uma conexao com a internet e computadores ou dispositivos méveis com capacidades
de acesso;

24.3.4. Todos os recursos de infraestrutura, bem como servidores de banco de
dados, servidores de aplicativos e servidores de firewall, deverado ser dimensionados
para atendimento satisfatério da demanda objeto deste termo de referéncia, com
programas basicos e demais recursos necessarios ao provimento, instalado,
configurado e em condi¢des de uso;

24.3.5. As aplicagbes web deverdo garantir a seguranga contra possiveis
ataques e métodos de violagado de programas de informatica que comprometam os
dados e a disponibilidade do Sistema;

24.3.6. O Sistema devera manter a escalabilidade e performance para tratar o
volume de dados e usuarios, bem como o crescimento da base de dados e de
usuarios;

24.3.7. Nao serao admitidas solugdes baseadas em maquinas virtuais estaticas,
manualmente dinamizadas, e que nao suportam picos de processamento bem como
onerem a administragao publica em meédio e longo prazo com aumento de capacidade
de processamento;

24.3.8. Os sistemas devem permanecer hospedados em ambiente em nuvem
com comprovagao de disponibilidade multizona com no minimo trés estruturas
distintas e fisicamente separadas em locais com distancia minima de 50km entre si,
assegurando-se plena acessibilidade e disponibilidade dos servigos e da plataforma;

24.3.9. O ambiente multizona deve funcionar com replicagcdo de dados em
tempo real, assegurando disponibilidade dos servicos em caso de queda de um
ambiente em nuvem, sem prejuizo de disponibilidade e acessibilidade;

24.3.10. A plataforma deve possuir elasticidade virtualmente infinita de
armazenamento de dados, que permita o dimensionado da estrutura de Tl dedicada

de acordo com a demanda de armazenamento;
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24 4. REQUISITOS DE USABILIDADE
24.41. O sistema devera apresentar manual com acesso a tépicos do manual

do usuario com recursos de tutoriais, ajuda, exemplos e imagens;

24.4.2. O sistema devera garantir consisténcia de vocabulario entre as
mensagens e a documentacao;

24.4.3. O sistema devera apresentar mensagem de erro com informacoes
suficientes para encaminhar a solucéo da situacao de erro;

24.4.4. O sistema devera diferenciar de modo inequivoco, os tipos de
mensagem: erro, consulta, adverténcia, confirmacéao, entre outros;

24.4.5. O sistema devera ter capacidade de reverter operacdes do usuario que
tenham efeito drastico, como iminente exclusao de dados, por meio de alertas de
gravidade da operacao;

24.4.6. O sistema devera apresentar alertas claros para as consequéncias de
determinada confirmacao;

24.4.7. O sistema devera usar mascara de edicdo e mecanismo de validagao
local onde for cabivel, de modo a assegurar a qualidade de dados na base;

24.4.8. O sistema devera Indicar quais campos € de preenchimento obrigatério
pelo usuario nas interfaces que possuem campos opcionais;

24.49. O sistema devera ter todo seu ambiente de desenvolvimento e de uso
em portugués, tanto o conteudo do que for desenvolvido (painéis de consulta, menus

de navegacéo, painel dos administradores);

24.5. REQUISITOS DE INTEGRACAO GERAIS

24.51. O sistema devera dispor de recursos de extragcdo de qualquer dado
através de arquivos nos formato .csv, xml e JSON, acessiveis diretamente pelo
usuario;

24.5.2. O sistema devera possuir API do tipo REST ou GraphQI para consumo
de qualquer dado no formato JSON por sistema de terceiro ou para extragao de dados
via Script;

24 .5.3. O sistema devera possuir API do tipo REST ou GraphQl para insergao
de qualquer dado por sistema de terceiro ou para inser¢cao de dados via Script;

24.54. O sistema devera documentagdo completa em portugués dos métodos

de integragdo para identificagdo dos métodos e dados disponiveis para consulta e
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insercao;

24.5.5. O sistema devera possuir dispositivo para criacdo de credenciais de
acesso com permissionamento para possibilitar que o administrador do sistema
parametrize quais dados poderao ser lidos ou inseridos via API,

24 .5.6. O sistema devera possuir WEBHOOK para permitir envio de qualquer

dados em formato JSON em tempo real para outros sistemas ou aplicativos distintos;

24.6. REQUISITOS LEGAIS

24.6.1. Objetivando atender a regras impostas pela LGPD (Lei Geral de
Protegédo de Dados), os sistemas devem ter no minimo os seguintes recursos:
24.6.1.1. O sistema devera permitir acesso apenas por usuarios devidamente
cadastrados, que disponham de usuario e senha;
24.6.1.2. Qualquer alteragdo realizada nos cadastros devem ser registradas
através de auditoria, permitindo sua rastreabilidade;
24.6.1.3. Permitir que o cidadéo solicite, através de protocolo online, relatorio das

alteracdes as quais seus dados pessoais foram submetidos;

24.7. REQUISITOS NAO FUNCIONAIS GERAIS

24.71. O Sistema devera cumprir o disposto na legislagdo Federal, Estadual e
Municipal, na operacao de suas atividades, independentemente dos requisitos
minimos elencados neste Termo de Referéncia e seus Anexos;

24.7.2. O Sistema deve estar habilitado a receber personalizacdo para
identidade visual do contratante;

24.7.3. A documentacdo do sistema devera conter todas as informacdes
necessarias para o correto uso. Todas as funcionalidades descritas nos requisitos
técnicos devem ser completamente descritas na documentagéao. Inclusive o manual
de uso, procedimentos e documentacgao de instalacéo e, se algum tipo de manutengao
puder ser realizado pelo CONTRATANTE, a documentacgao devera incluir um manual
de manutencéo contendo todas as informacdes necessarias para essa manutencao;

24.7.4. O sistema devera possuir compatibilidade com ambiente multiusuario,
permitindo a realizacao de tarefas concorrentes;

24.7.5. O sistema devera garantir o controle total do uso dos sistemas,

oferecendo seguranga contra a violagcdo dos dados ou acessos indevidos as
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informacodes, através do uso de senhas criptografadas, permitindo configuragcbes de

niveis de permissdes para acessos dos usuarios;

25. IMPLANTACAO
25.1. CONVERSAO DOS DADOS

25.1.1. A conversao/migracao e o aproveitamento de todos os dados cadastrais
e informacdes de eventuais sistemas em uso sdo de responsabilidade da empresa
CONTRATADA, com disponibilizagdo dos mesmos pelo Municipio.

25.1.2. Ao final dos servicos de conversdao, a CONTRATANTE fara testes
visando a validacdo dos dados convertidos como condigdo essencial a liquidagao e
pagamento de tais servigos, sem prejuizo da aplicagdo de penalidades em caso de
identificacao futura de erros e incorregdes.

25.1.3. O recebimento dos servigos, tratado no item anterior, se dara
individualmente para cada base convertida, devendo ser obrigatoriamente ultimado
com o0 acompanhamento do Secretario ou chefe de setor interessado, sendo que tais
procedimentos deverao ser formais e instrumentalizados;

25.1.4. A CONTRATADA devera disponibilizar os dados convertidos/migrados
em ambiente de homologacao, para que a CONTRATANTE possa efetuar as devidas
validacdes a fim de garantir a integridade dos dados migrados antes de inseridos em

ambiente de producgao.

25.2. IMPLANTACAO DO SISTEMA

25.2.1. A CONTRATADA devera desenvolver, documentar, executar e
submeter a CONTRATANTE um Plano de Implantagédo, em até 05 (cinco) dias a partir
da entrega da Ordem de Servigo, que sera avaliado e validado. Sendo necessarias
alteragdes, a CONTRATADA devera providencia-las;

25.2.2. O Plano de Implantacdo da Solugcao devera prever todas as fases,
etapas, pontos de controle e, pré-requisitos necessarios a execugao de cada fase;

25.2.3. Devera prever ainda a instalagdo em ambientes de treinamento,
homologacao e produgédo, bem como as parametrizagdes e customizagdes para que
esses ambientes sejam funcionai;

25.2.4. Todas as decisbes e entendimentos havidos entre as partes durante o

andamento dos trabalhos e que impliguem em modificagdes ou implementagdes nos
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planos, cronogramas ou atividades pactuadas, deverao ser prévia e formalmente
acordados e documentados entre as partes;

25.2.5. Para cada um dos sistemas/mddulos licitados, quando couber, deverao
ser cumpridas as atividades de: instalagcéo, configuragdo e parametrizagéao de tabelas
e cadastros; adequacao de relatorios e logotipos; estruturagado dos niveis de acesso
e habilitagdes dos usuarios; adequagao das férmulas de calculo para atendimento aos
critérios adotados por esta municipalidade e ajuste nos calculo, quando mais de uma
férmula de calculo é aplicavel simultaneamente.

25.2.6. Acompanhamento dos usuarios no prédio sede da Prefeitura do
Municipio, em tempo integral na fase de implantagdo do objeto. Na implantacdo dos
sistemas acima discriminados, deverao ser cumpridas, quando couber, as seguintes
etapas:

Entrega, instalacao e configuragédo dos sistemas licitados;
Customizacao dos sistemas
Adequacéo de relatdrios, telas, layouts e logotipos;

Parametrizacio inicial de tabelas e cadastros;

moow >

Estruturacédo de acesso e habilitagdes dos usuarios;

F. Adequacado das formulas de calculo para atendimento aos critérios
adotados pelo Municipio;

G. Ajuste de calculo, quando mais de uma férmula de calculo é aplicavel
simultaneamente;

H. Instalagdo do sistema nos terminais(Computadores) dos usuarios caso
necessario.

25.2.7. O recebimento dos servicos de implantacdo se dara mediante aceite
formal e individual dos sistemas licitados, devendo ser obrigatoriamente antecedido
de procedimentos de validagao pelo secretario ou chefe de setor onde o sistema foi
implantado, sendo que estes deverao ser formais e instrumentalizados em
observancia as exigéncias técnicas do edital.

25.2.8. Todas as decisdes e entendimentos havidos entre as partes durante o
andamento dos trabalhos e que impliquem em modificagdes ou implementagdes nos
planos, cronogramas ou atividades pactuados, deverdao ser prévia e formalmente
acordados e documentados entre as partes.

25.2.9. A empresa contratada respondera pelas perdas, reprodugdes indevidas
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e/ou adulteracbes que porventura venham a ocorrer nas informagdes da
CONTRATANTE, quando estas estiverem sob sua responsabilidade.

25.2.10. A empresa contratada e os membros da equipe guardardo sigilo
absoluto sobre os dados e informagbdes do objeto da prestacédo de servigos ou
quaisquer outras informagdes a que venham a ter conhecimento em decorréncia da
execucao das atividades previstas no contrato, respondendo contratual e legalmente
pela inobservancia desta alinea, inclusive apos o término do contrato.

25.2.11. Ao longo da execugdo contratual, e devidamente observada a
conveniéncia e oportunidade administrativas, o municipio podera determinar a
execucao de servicos para promover a alteracdo do ambiente de execugdo dos
aplicativos (rede interna para web ou vice-versa).

25.2.12. O prazo para conclusédo dos servigos de implantagdo devera seguir o

estipulado no cronograma fisico do termo de referéncia.

26. TREINAMENTO E CAPACITACAO

26.1. A CONTRATADA devera apresentar o Plano de Treinamento a
CONTRATANTE, que devera ser realizado dentro do prazo de Implantagao,
compreendendo o uso das funcbes do sistema pertencente a sua area de
responsabilidade, conhecimento sobre as parametrizagcbes a serem usadas, uso das
rotinas de seguranga, de back-up e restores, rotinas de simulagdo e de
processamento. O treinamento devera abranger todos os usuarios que utilizardo o
sistema;

26.2. O treinamento devera ser ofertado para aproximadamente 250 usuarios
internos e 500 usuarios externos;

26.3. Compromete-se a CONTRATADA a fornecer aos funcionarios,
previamente designados pelo CONTRATANTE, treinamento adequado e necessario
ao bom funcionamento e operagao dos sistemas;

26.4. O local e data do treinamento de que trata esta clausula sera
estabelecido pela CONTRATADA,;

26.5. O treinamento para o nivel técnico compreendendo: suporte aos
sistemas ofertados, nos aspectos relacionados ao gerador de relatérios e linguagem
em que estes foram desenvolvidos, permitindo que a equipe técnica da

CONTRATANTE possa efetuar checklist de problemas ocorridos antes da abertura de
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chamado para suporte do Licitante;

26.6. As turmas devem ser dimensionadas por médulo, sendo que cada turma
nao podera ter mais de 20 (vinte) participantes;

26.7. Os equipamentos disponiveis serdo no minimo de um microcomputador
para cada dois participantes, podendo esta utilizar-se das dependéncias da
Administracdo Municipal;

26.8. A contratada devera treinar os usuarios de cada sistema licitado, dentro
do periodo de implantacéo;

26.9. A CONTRATANTE resguardar-se-a o direito de acompanhar, adequar e
validar o treinamento contratado com instrumentos proprios, sendo que, se o
treinamento for julgado insuficiente, cabera a contratada, sem 6nus para o
CONTRATANTE, ministrar o devido reforgo.

26.10. Os Treinamentos deverao ser em ambiente fora do local de trabalho dos
usuarios, para o melhor aproveitamento e fixacao, locais estes que deverao ser
disponibilizados pela CONTRATANTE.

27. SUPORTE TECNICO E MANUTENCAO
27.1. SUPORTE TECNICO

27.1.1. Estdo compreendidos nos servigos de suporte operacional (garantia de
funcionalidade e operabilidade dos softwares objeto da licitagdo) a resolugdo de
duvidas operacionais nos softwares aos usuarios da CONTRATANTE;

27.1.2. Esse tipo de servigo deve ser realizado para esclarecimentos de duvidas
do(s) servidor(es), sempre acompanhada por responsavel que estara no ambiente
interno da CONTRATANTE;

27.1.3. O Servigo de Suporte Técnico devera ocorrer sem custos adicionais e
incluir, no minimo:
27.1.3.1. Orientagdes e esclarecimento de duvidas e resolugao de problemas
relacionados a configuragdo e uso dos componentes da solugao;
27.1.3.2. Orientagao e apoio as questdes relacionadas a integracéo de dados e
sistemas;
27.1.3.3. Interpretacdo da documentacao dos softwares fornecidos;
27.1.3.4. Orientagdes para identificar a causa de falha ou defeito de software e a

solucao destes;
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27.1.3.5. Orientagao para solugcdo de problemas de performance e de ajustes
das configuragdes dos softwares ofertados;

27.1.3.6. Orientagdo quanto as melhores praticas para parametrizacdo e
customizacao da solucao;

27.1.3.7. Construcao de relatérios nao disponiveis dentro do sistema;

27.1.3.8. Extracdo de dados em arquivos, quando nao passiveis de fazer
diretamente pelo usuario através do sistema,;

27.1.3.9. Cadastro de usuarios e parametrizagdo de permissdes dentro do
sistema, quando solicitado pela CONTRATANTE;
27.1.3.10. Auxiliar na Elaboragao de quaisquer atividades técnicas relacionadas a
utilizacdo dos sistemas apds a implantacdo e utilizacdo dos mesmos, como:
gerar/validar arquivos para Orgdo Governamental, Instituicdo Bancaria, Gréfica,
Tribunal de Contas, auxilio na legislagado, na contabilidade e na area de informatica,
entre outros;
27.1.3.11. Instalar o sistema nos terminais dos usuarios caso necessario.

27.1.4. A CONTRATADA devera disponibilizar uma ferramenta eletronica
(Helpdesk) de registro de solicitagao de servigos, configuravel, para os niveis minimos
de servigos exigidos pelo CONTRATANTE;

27.1.5. A CONTRATADA devera disponibilizar um numero de Whatsapp para
de registro de solicitagbes urgentes que n&o possam esperar o atendimento via

helpdesk;

27.2. MANUTENCAO PREVENTIVA

27.2.1. Consiste no servico, sem custos adicionais, de reparo na solugao a fim
de mitigar ou eliminar potenciais defeitos ou riscos a integridade das informacgdes
identificadas pelo CONTRATANTE ou pela CONTRATADA;

27.2.2. O CONTRATANTE devera periodicamente efetuar Manutengao
Preventiva para prevenir e mitigar ameacas e falhas em maiores proporgoes;

27.2.3. O CONTRATANTE ao diagnosticar uma ameaga a Solugdo devera
informar a CONTRATADA a ocorréncia verificada e, as medidas adotadas para a
corregao da mesma, bem como o prazo para a corregao e, os impactos em virtude da
ameaca e falhas detectadas, submetendo a aprovacdo da CONTRATADA;

27.2.4. A CONTRATADA avaliara o prazo proposto e, os impactos nas rotinas
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de trabalho e, informara o CONTRATANTE se acata ou ndo o prazo proposto para a
resolutividade;
27.2.5. Os registros de chamados relativos a Manutengédo Preventiva poderao
ser realizados pelo CONTRATANTE ou por iniciativa propria da CONTRATADA,;
27.2.6. A solugdo de problemas referentes a Manutengao Preventiva nao
implica em custos adicionais ao CONTRATANTE.

27.3. MANUTENCAO CORRETIVA

27.3.1. Consiste no servigo de reparo de defeitos identificados em componentes
dos sistemas, inclusive os destinados a suportar a integragdo com dados e com outros
sistemas, e decorrentes do processo de migragcéo, sem Onus adicionais;

27.3.2. A CONTRATADA se compromete a eliminar defeitos, erros ou falhas
detectadas nos Sistemas, que impegcam o pleno funcionamento da mesma, sem
qualquer 6nus adicional para o CONTRATANTE;

27.3.3. Havendo a necessidade de manutencdo corretiva, sendo a causa
responsabilidade do CONTRATANTE, sera facultado a CONTRATADA a cobranca,
desde que previamente acordadas e autorizadas;

27.3.4. Os usuarios dos Sistemas, ao detectarem algum problema no uso do
sistema, estardo orientados a acionar o servico de suporte técnico, através da
ferramenta de chamados em uso pelo CONTRATANTE;

27.3.5. A Manutencgao Preventiva e a Manutencgao Corretiva serdo consideradas
sempre como provenientes de um incidente e, portanto, deverao ser atendidas com
as mesmas prioridades, indicadas no item Gerenciamento de Incidentes;

27.3.6. Apds a disponibilizagdo da manutengdo no ambiente de transferéncia, o

servigo sera homologado e disponibilizado para uso em produgao.

27.4. MANUTENCAO ADAPTATIVA
27.4.1. Consiste no servigco de adaptacao, parametrizacdo ou desenvolvimento
dos Sistemas, a fim de melhorar a usabilidade ou manter conformidade dos processos
de negdcio dos Sistemas com a legislagao Federal, Estadual e Municipal vigente sem
custo adicional a CONTRATANTE;
27.4.2. O CONTRATANTE, ao diagnosticar a necessidade de uma Manutengao

Adaptativa, registrara no sistema de chamados da CONTRATADA a solicitagao;
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27.4.3. Para as legislacdes federais e estaduais € de responsabilidade da

CONTRATADA a analise e, elaboracdo de requisitos, para disponibilizacdo na
Solugdo no prazo estabelecido na norma independente de solicitagdo do
CONTRATANTE;

274 4. O CONTRATANTE, quando da necessidade de uma Manutencao
Adaptativa relacionada a alteracdo na Legislacdo Municipal, avaliara e elaborara
através de documento proprio os Requisitos Funcionais e de Negdcios necessarios a
implementacgao, que contera o aceite dos requerentes da area requisitante;

27.4.5. O CONTRATANTE encaminhara a CONTRATADA os Requisitos de
Manutencédo Adaptativa. Essa solicitacdo de Manutencdo Adaptativa sera registrada
através do sistema de registro de chamados e, a CONTRATADA devera emitir um
numero de referéncia designado de Numero de Demanda, o qual devera ser utilizado
em todas as comunicagdes relativas a essa Manutengao Adaptativa;

27.4.6. Apos o recebimento dos Requisitos de Manutengdo Adaptativa a
empresa CONTRATADA devera, em até 30 (trinta) dias ap6s abertura do chamado,
apresentar ao CONTRATANTE a proposta técnica, com no minimo, as seguintes
informacdes: quantidade de horas técnicas necessarias para o desenvolvimento da
Manutencdo Evolutiva, o prazo para a implantagdo e, os possiveis impactos da
implantacao;

27.4.7. As Manutengdes Adaptativas, exceto as relacionadas a legislagao,
deverao cumprir 0s prazos apresentados nas propostas de trabalho;

27.4.8. Apés a disponibilizagdo da manutengédo no ambiente de transferéncia, o

servigo sera homologado e disponibilizado para uso em produgao.

27.5. MANUTENCAO EVOLUTIVA

27.5.1. Consiste no atendimento de demandas de melhorias e adequagdes nos
sistemas, ndo enquadradas em Manutengdo Adaptativa, contemplando
funcionalidades n&o exigidas nos requisitos neste Termo de Referéncia e seus
Anexos, de forma a contemplar os ajustes necessarios a sustentagado da Solugéo que
poderdo impactar em custos adicionais para a CONTRATANTE;

27.5.2. O CONTRATANTE quando da necessidade de uma Manutengao
Evolutiva avaliara e elaborara através de documento préprio os Requisitos Funcionais

e de Negdcios necessarios a implementagao da Manutengéo Evolutiva, que contera o
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aceite dos requerentes da area proprietaria do negécio em analise;

27.5.3. O CONTRATANTE encaminhara a CONTRATADA os Requisitos de
Manutencédo Evolutiva. Essa solicitagdo de Manutengdo Evolutiva sera registrada
através do sistema de registro de chamados e, a CONTRATADA devera emitir um
numero de referéncia designado de Numero de Demanda, o qual devera ser utilizado
em todas as comunicacgdes relativas a essa Manutencao Evolutiva;

27.5.4. Apos o recebimento dos Requisitos de Manutencao Evolutiva a empresa
CONTRATADA devera, em até 15 (quinze) dias apds abertura do chamado,
apresentar ao CONTRATANTE a proposta técnica, com no minimo, as seguintes
informagdes: quantidade de horas técnicas necessarias para o desenvolvimento da
Manutencédo Evolutiva, o prazo para a implantagcdo e, os possiveis impactos da
implantagao

27.5.5. A CONTRATADA ao receber a proposta em conjunto com a area
proprietaria do negocio homologara e, emitira o0 CONTRATANTE uma Ordem de
Servigo, a qual autorizara o efetivo servigo de Manuteng¢ao Evolutiva, contando-se o
prazo de entrega a partir do primeiro dia util apds o registro no chamado;

27.5.6. ApoOs a conclusdao da Manutencdo Evolutiva os requisitos propostos
serao homologados considerando-se o previsto na Ordem de Servico;

27.5.7. Para cada pedido de desenvolvimento devera haver uma proposta da
CONTRATADA, detalhando, no minimo, o escopo do desenvolvimento, a quantidade
de horas-técnicas e o prazo de execucgao, que devera ser previamente aprovada pelo
CONTRATANTE;

27.5.8. O dimensionamento das demandas de manutencdo adaptativa e
evolutiva devera ser medido por meio de horas- técnicas, as quais sempre serao
previamente aprovadas pelo CONTRATANTE;

27.5.9. Para entregar uma versao do Sistema contendo o desenvolvimento
demandado, a empresa CONTRATADA devera disponibilizar a versao na area de
transferéncia definida pelo CONTRATANTE, ocasido em que cessara a contagem do
prazo de entrega pactuado na respectiva Ordem de Servigo;

27.5.10. As ocorréncias que sao do tipo manutengao adaptativa e evolutiva

deverao cumprir 0s prazos apresentados nas propostas de trabalho.

28. ATUALIZACAO TECNOLOGICA
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28.1. A CONTRATADA devera promover a continua atualizagao legal dos

sistemas fornecidos e possiveis releases, de forma que o objeto deste edital atenda a
legislacdo federal, estadual, municipal vigente e das normas e procedimentos do

Tribunal de Contas do Estado, sem custo adicional para a contratante;

29. DOS DADOS
29.1. A contratada deve oferecer servico de entrega de copia de dados a
contratante, devendo as seguintes regras serem observadas:

29.1.1. Por interesse da administragdo publica, a contratada devera utilizar
gerenciador de banco de dados compativel com o volume de dados a serem
armazenados, devendo ser preferencialmente, software de dominio publico;

29.1.2. Caso a contratada optar por gerenciador de banco de dados comercial
que envolva custos de aquisicao, estes custos deverao ser arcados pela contratada;

29.1.3. A contratada devera fornecer uma cépia da base de dados (DUMP)
contendo todas as tabelas de dados de interesse do contratante no minimo a cada 30
(trinta) dias, ou a qualquer momento se solicitado;

29.14. A contratada devera fornecer acesso a uma réplica D+1 da base de
dados de producéao para integracdo com o Data Lake da Prefeitura, caso solicitado;

29.1.5. O fornecimento da cépia da base de dados podera ser feita de forma
automatizada se optado pela CONTRATANTE, ficando a CONTRATADA responsavel
pelo envio automatizado, desde que seja disponibilizado ambiente para
armazenamento por parte da CONTRATANTE;

29.1.6. Os dados deverao ser entregues em formato CSV (Comma-separated
Values - conforme RFC 4180), ou outro formato acordado entre ambas as partes;

29.1.7. A contratada devera entregar os elementos necessarios para
caracterizar a transferéncia tecnolégica, como estruturas de entidade-relacionamento
e dicionario de dados;

29.1.8. Os dados serdo entregues em processo formal de solicitagdo pela
contratante;

29.1.9. A responsabilidade sobre a base de dados entregue a contratante é de
sua total responsabilidade, ndao cabendo a contratada qualquer responsabilidade
sobre o uso indevido dos dados disponibilizados, bem como responsabilidade por

eventuais vazamentos de dados, salvo comprovada inequivoca origem de tais eventos
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como sendo da contratada;

29.1.10. A contratada devera dispor de servigo de extracdo de dados sem 6nus
a contratante a fim de suportar necessidades especificas:
29.1.10.1. Solicitacdo de dados indisponiveis na forma de relatorio para suportar
processos administrativos internos para verificagao de eventuais usos indevidos, por
parte de funcionarios da contratante, das funcionalidades do sistema;
29.1.10.2. Solicitacdo de dados indisponiveis na forma de relatorio no sistema, para
responder a solicitagdes judiciais e extrajudiciais;
29.1.10.3. Os dados devem ser entregues em até 5 (cinco) dias uteis, a partir da

recepcao formal da solicitagao.

30. EXIGENCIAS MINIMAS DE NEGOCIO E LEGAIS
30.1. A fim de garantir a sustentacdo da Solugdo para a Administragcao
Municipal durante e apés a vigéncia contratual, em fungéo de eventual interrupgao do
contrato por qualquer motivo ou futura transicdo contratual decorrente de nova
licitagdo para o mesmo objeto, a CONTRATADA deve:

30.1.1. Assegurar ao CONTRATANTE, mediante clausula contratual, o uso do
produto sucessor em caso de descontinuidade do produto contratado;

30.1.2. Assegurar ao CONTRATANTE, mediante clausula contratual,
transferéncia de todas as obrigagdes contratuais ao sucessor em caso de venda da
empresa CONTRATADA ou incorporagao por novos controladores;

30.1.3. Garantir o acesso a Ultima versdao do produto e da respectiva
documentagdo, mesmo apds a vigéncia do contrato, para possibilitar que as
informacgdes langadas possam continuar a ser consultadas, independentemente se as
entidades estejam ativas ou inativas na Solugdo, em virtude de mudangas, na
estrutura do CONTRATANTE.

30.2. O CONTRATANTE se reserva ao direito de efetuar conexao da Solugao
a produtos de outros fornecedores, seja hardware ou software, e desde que tal
iniciativa ndo implique em incompatibilidade com a Solugédo. A efetivacdo de tal
medida, ndo podera, sob qualquer hipétese, servir de pretexto para a CONTRATADA
desobrigar-se da prestacao de manutencao e suporte técnico e demais compromissos

previstos em contrato.
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31. DOS PRAZOS
31.1. A empresa contratada devera disponibilizar a solugcdo em pleno

funcionamento, bem como treinar o pessoal indicado pela contratante, em até 45 dias
apos a assinatura do contrato;

31.2. As etapas da prestacdo do servico deverao seguir 0 cronograma
estipulado no ltem: CRONOGRAMA FiSICO/FINANCEIRO;

32. PLANILHA DE PRECOS MAXIMOS

Item | Descri¢cao Und Qtd | VIr Unit. Vir Total

01 Implantagao e | Und 1 R$ 3.000,0 R$ 3.000,0

treinamento

02 Treinamento Und 1 R$ 1.000,00 | R$ 1.000,00
03 Banco de horas Horas 1200 | R$ 250,00 R$ 300.000,00
04 Licenga de uso Meses 48 R$ 43.114,47 | R$ 2.069.494,56

33. INDICACAO DOS RECURSOS FINANCEIROS
33.1. Despesa: 788 - 3006.4.126.1902.2.25.0.339000 - Aplicagdes Diretas;

33.2. Fonte de recurso: 300051 - SF Outros Recursos ndo Vinculados;

34. OBRIGACOES DA CONTRATADA

34.1. A CONTRATADA obrigar-se-a a fornecer o objeto a ela adjudicado,
conforme especificagdes estabelecidas no Edital em seus Anexos e na proposta
apresentada, prevalecendo, no caso de divergéncia, as especificagdes e condi¢des
estabelecidas no Edital;

34.2. Correra por conta da CONTRATADA as despesas para efetivo
atendimento ao objeto licitado, tais como embalagens, seguro, transporte, montagem,
treinamento operacional e de manuteng¢ao, manuais e aqueles referentes a estadia do

pessoal, quer para instalagdo, quer para atendimento da garantia, tributos, encargos
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trabalhistas e previdenciarios e entrega, devendo a CONTRATADA enviar a
quantidade necessaria de pessoas para que as entregas ocorram sem prejuizo dos
servicos normais da Prefeitura de Balneario Camboriu; Manter, durante toda a
execucao do Contrato, todas as condi¢cdes estabelecidas no Edital e em seus anexos;

34.3. Responsabilizar-se pelo perfeito cumprimento do objeto do contrato,
arcar com 0s eventuais prejuizos causados a Prefeitura de Balneario Camborit ou a
terceiros, provocados por ineficiéncia ou irregularidade cometida por seus
empregados ou prepostos envolvidos na execucdo dos servigos, respondendo
integralmente pelo 6nus decorrente de sua culpa ou dolo na entrega do produto ou
servicos, o que nao exclui nem diminui a responsabilidade pelos danos que se
constatarem, independentemente do controle e fiscalizacdo exercidos pela Prefeitura
de Balneario Camboriu;

34.4. Comunicar a Prefeitura de Balneario Camboriu, por escrito, quaisquer
anormalidades, que ponham em risco o éxito e o cumprimento dos prazos de
execucao dos servigos, propondo as acdes corretivas necessarias;

34.5. CONTRATADA nao podera alegar incapacidade de execugao de parte
ou todo do objeto contratado, bem como impossibilidade de ajuste e/ou adequacéao
de performance técnica, qualquer que sejam os empecilhos, estando obrigada a
execugao dos ajustes e adequagdes necessarias para dirimi-los, sem 6nus para a
Prefeitura de Balneario Camboriu. Excetuam-se os casos em que as falhas sejam
provenientes da Prefeitura de Balneario Camboriu;

34.6. Fica obrigada durante o prazo de validade técnica das respectivas
versdes, assegurar aos usuarios a prestacédo de servigos técnicos complementares
relativos ao adequado funcionamento da solucdo, consideradas as suas
especificagoes;

34.7. Dispor de mao de obra especializada, qualificada e em quantidade
suficiente a perfeita prestacédo dos servigos, em seu nome e sob sua responsabilidade,
sem qualquer solidariedade da Prefeitura de Balneario Camboriu, cabendo-lhe efetuar
todos os pagamentos, inclusive os relativos aos encargos previstos na legislagao
trabalhista, previdenciaria e fiscal, bem como de seguros e quaisquer outros
decorrentes da sua condicdo de empregadora, assumindo ainda, com relacdo ao
contingente alocado, total responsabilidade pela coordenagdo e supervisdo dos

encargos administrativos, tais como: controle, fiscalizagdo e orientagdo técnica,
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controle de frequéncia, auséncias permitidas, licengas autorizadas, férias, punigdes,
admissdes, demissdes, transferéncias e promocoes;

34.8. Responsabilizar-se por todos os custos com pessoal, diarias, passagens
e comunicagdes necessarias a perfeita execugao dos servigos objeto deste Termo de
Referéncia;

34.9. Manter em dia todos os direitos pecuniarios de seus colaboradores, tais
como horas extras, adicionais noturnos, indenizagdes e outras vantagens, de forma
que nao sejam os trabalhos da Prefeitura de Balneario Camboriu prejudicados em
fungdes de reivindicagdes por parte dos colaboradores da CONTRATADA,;

34.10. Assumir todas as despesas e 6nus relativos ao pessoal e a quaisquer
outras derivadas ou conexas com o Contrato, ficando ainda, para todos os efeitos
legais, inexistente qualquer vinculo empregaticio entre seus colaboradores e/ou
preposto e a Prefeitura de Balneario Camboriu;

34.11. Informar a Prefeitura de Balneario Camboriu, para efeito de controle de
acesso as suas dependéncias, o nome, CPF e o numero da carteira de identidade dos

colaboradores disponibilizados para a prestacao de servicos.

35. OBRIGACOES DA CONTRATANTE

35.1. Efetuar com pontualidade, os pagamentos a contratada, apos o
cumprimento das formalidades legais;

35.2. Exercer fiscalizagcdo sobre o cumprimento das obrigacbes pactuadas
entre as partes;

35.3. A Prefeitura Municipal através de cada unidade administrativa solicitante
designara um representante para fazer a fiscalizagdo e o acompanhamento do
cumprimento deste contrato, devendo este fazer anotagdes e registros de todasas
ocorréncias, determinando o que for necessario a regularizacdo dos problemas

observados, conforme dispde o artigo 67 da Lei Federal 8.666/1993.

36. DA FISCALIZACAO
36.1. Durante a vigéncia do Contrato, a execugdo dos servigos sera
acompanhada e fiscalizada por servidor especialmente designado, o qual assumira a
funcdo de Fiscal de Contrato, nos termos do artigo 67 da Lei 8.666/93;

36.2. O fiscal do Contrato anotara em registro proprio, todas as ocorréncias
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relacionadas com a execugao dos servigos contratados, determinando o que for
necessario a regularizacao das faltas ou defeitos observados;

36.3. A omissao, total ou parcial, da fiscalizacdo ndo eximira o fornecedor da
integral responsabilidade pelos encargos ou servigos que sao de sua competéncia;

36.4. Ao tomarem conhecimento de qualquer irregularidade ou inadimpléncia
por parte da contratada, os titulares da fiscalizagcao deverao, de imediato, comunicar
por escrito ao érgdo de administragdo do contratante, que tomara as providéncias para
que se apliqguem as sangdes previstas na lei, no Edital e neste Termo de Referéncia,

sob pena de responsabilidade solidaria pelos danos causados por sua omissao.

37. QUALIFICACAO TECNICA

37.1. Atestado de capacidade técnica emitida por pessoa juridica de direito
publico ou privado, demonstrando a experiéncia da licitante em atividades compativeis
com o objeto licitado.

37.2. o atestado de capacidade técnica exigido, quando emitido pela
Prefeitura Municipal de Balneario Camboriu, devera seguir os requisitos dispostos no
Decreto Municipal n° 8.195/2016.

37.3. Comprovagao de possuir no quadro permanente da empresa ou
contratado, na data prevista para a entrega da proposta, o responsavel técnico pelos
servigos de implementagdo do produto, profissional de nivel superior na area de
tecnologia, mediante a apresentacéo de diploma de curso superior;

37.4. Para comprovar o vinculo do profissional com a empresa, devera ser
apresentado:

37.5. Copias da Carteira de Trabalho e Previdéncia Social, contendo as
folhas: numero de registro, qualificagao civil, contrato de trabalho; ou

37.6. Ficha de Registro de Empregado, em frente e verso, a ultima alteracao
de salario; ou

37.7. Contrato de Trabalho; ou

37.8. Contrato de prestacao de servico.

37.9. OBS: Caso o responsavel técnico for o préprio proprietario da empresa,
devidamente comprovado no Contrato Social apresentado para este certame, a (s)
cépia (s) da Carteira de Trabalho, Ficha de Registro de Empregados ou do Contrato

de Trabalho, ficara (do) dispensada(s).

Balneario Camboriu — Capital Catarinense do Turismo - CNPJ 83.102.285/0001-07
Rua Dinamarca, 320 — Pago Municipal - CEP 88338-900 - (47) 3267-7050

Para verificar a validade das assinaturas, acesse https://bc.1doc.com.br/verificacao/B641-31A9-B742-1115 e informe o codigo B641-31A9-B742-1115

Assinado por 1 pessoa: CARLOS ROBLEDO WERNER

=



i\

ESTADO DE SANTA CATARINA A% PREFEITURA

v

MUNICIPIO DE BALNEARIO CAMBORIU ~o -
SECRETARIA DE GESTAO ADMINISTRATIVA .,,,. %mBE(A)Ilzllla
DIVISAO DE TECNOLOGIA DA INFORMAGAO =’ u

4

37.10. Nota: O técnico apresentado para atender este item do edital, ndo
podera ser contratado em periodo de experiéncia ou por prazo explicito em contrato
inferior ao cumprimento do prazo do Cronograma deste Edital, ficando a licitante,

nessas condi¢des, inabilitada.

38. PROVA DE CONCEITO

38.1. Visando comprovar o atendimento das especificagdes técnicas exigidas
a licitante ofertante do melhor lance na fase de classificagdo devera demonstrar a
solucao proposta totalmente operacional, devendo considerar o cenario tecnoldgico
solicitado pela Prefeitura de Balneario Camboriu, prevendo os recursos técnicos
necessarios para a realizacdo da demonstracao sendo, entdo, emitido por equipe
especial designada formada por membros da secretaria de gestdo administrativa, em
conjunto com a Divisao de Tecnologia de Informagao um Termo de Avaliagao;

38.2. A prova de conceito tem como objetivo possibilitar que o municipio
certifique-se de que a solugdo apresentada pela licitante satisfaz as exigéncias
constantes do termo de referéncia no que tange as caracteristicas técnicas,
funcionalidades desejadas e desempenho;

38.3. A solugao devera ser disponibilizada e customizada para ser avaliada,
em até 03 (trés) dias uteis, a contar do dia seguinte da comunicagdo da empresa
detentora do melhor lance da fase de classificacao;

38.4. Somente serdo aceitas Solu¢des que atendam o minimo de 100% (cem
cento) dos requisitos descritos, sendo este percentual para cada etapa da
apresentacao da prova de conceito;

38.5. O Licitante que n&o apresentar a prova de conceito no prazo
estabelecido, tera a cotagéo respectiva desclassificada para efeito de julgamento;

38.6. Cada licitante podera se fazer representar por até 02 (duas) pessoas;

38.7. Durante a apresentacao de cada etapa, os requisitos solicitados deverao
ser demonstrados de forma em que a Equipe Especial designada, consiga visualizar
o resultado efetivo de qualquer transagao gerada no banco de dados, seja através de
uma tela de consulta ou de um relatério;

38.8. Além dos requisitos descritos no termo de referéncia, a Equipe Especial
designada podera solicitar, mediante decisdo fundamentada, outras demonstragdes

que considerar necessarias a afericdo ao atendimento ao edital;
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38.9. ApOs cada etapa de apresentacdo, quando constatado o néo
atendimento na demonstracao de no minimo 90% dos requisitos exigidos na prova de
conceito, serao listadas no termo de avaliacdo e a proponente ofertante do melhor
lance tera prazo de 05 (cinco) dias uteis, ndo prorrogaveis, a contar do dia seguinte
da data de comunicagao, para proceder os ajustes necessarios;

38.10. A Equipe Especial designada, realizara nova avaliagdo do software
ajustado no prazo de até 5 (cinco) dias uteis, a contar do dia seguinte da
disponibilizagdo da versao atualizada do software ajustado, € um novo Termo de
Avaliacao sera emitido indicando se foram suprimidas ou n&o as deficiéncias;

38.11. O nao atendimento dos ajustes necessarios constante do termo de
avaliacdo ensejara na desclassificagdo da licitante, ndo sendo permitido a
apresentacao da etapa seguinte, situacdo que sera manifestada no Relatério de
conclusao da avaliagao técnica;

38.12. Sera permitida a participacao das demais licitantes na apresentacéo da
prova de conceito, sendo que as mesmas deverdo observar € ndo poderdo se
manifestar durante a demonstragao da mesma, ficando a responsabilidade de validar
0 processo a Equipe Especial designada;

38.13. Cabera a Equipe Especial designada garantir a plena execugao de todas
as atividades relativas a prova de conceito, e ainda:

38.14. Avaliar cada funcionalidade demonstrada, preenchendo questionario
especifico de atendimento/n&o atendimento, pontuando as observacgdes necessarias;

38.15. Emitir o Termo de aceite definitivo ou de recusa da solugao, a fim de que
se possibilite a continuidade do processo licitatorio;

38.16. A hipotese de recusa da solugédo pela Equipe Especial designada, a
licitante sera declarada desclassificada, situacado em que sera convocada a proxima
licitante para realizar a prova de conceito, na ordem de classificagao das propostas;

38.17. Prova de Conceito:

DESCRICAO TIPO ATENDE  ?

CARACTERISTICAS TECNICAS:

Devera possuir plataforma 100% WEB, para uso em computador, tablet
e smartphone, com interface responsiva, ajustando-se de acordo com o[Obrigatério | )Sim/( )N&o

dispositivo utilizado, garantindo boa leitura e usabilidade;

Devera possuir acesso seguro ao servidor WEB com certificado de

seguranga SSL, garantindo assim a troca de dados criptografados Obrigatério | )Sim/( )Nao
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entre o servidor e todos os usuarios do sistema;

Os servidores de aplicagdo e banco de dados deverdo possuir
arquitetura distribuida em Data center certificado, localizado no

territorio nacional;

Obrigatorio

)Sim / (

)Nao

Copia de segurancga automatizadas (backups) sem necessidade de

acao por parte da Entidade e de responsabilidade da Contratada;

Obrigatorio

)Sim / (

Sistema de notificagdo de e-mail com entregabilidade estendida,
garantida por autenticagdo nos padroes SPF e DKIM e envio dos e-

mails por meio de IP dedicado;

Obrigatorio

)Sim / (

E-mails de saida enviados com encriptagédo TLS e Possibilitar de

descadastrado para quem recebe;

Obrigatorio

)Sim / (

Devera se tratar de servigo de internet, devendo ser necessaria
utilizagdo de mecanismo de bloqueio de abuso/spam/robbs para
insercao de informagdes na plataforma, tal servigo usa ferramentas que
provem que o requerente € humano, por meio de testes de digitagédo de
codigos e/ou identificagdo de

padrées em fotografias/imagens;

Obrigatorio

)Sim / (

Devera possuir Possibilitar de visualizagdo de informagdes

georreferenciadas em modo mapa;

Obrigatorio

)Sim / (

Devera operar em ambiente de nuvem, nao sendo necessario,
investimento em infraestrutura, servidores, certificados, cabeamento e
conectividade etc. A Prefeitura de Balneario Camboril, devera fornecer
conexao com a internet, computadores, dispositivos méveis com
capacidade para

ACesSso;

Obrigatorio

)Sim / (

O Sistema devera integrar, sincronizar, validar e permitir autenticacao
de usuarios e senhas somente se estiverem cadastrados no Active
Directory da Prefeitura de Balneario

Camboril;

Obrigatorio

)Sim / (

SEGURANGA - METODOS DE ACESSO:

O acesso a plataforma se dara por meio de senha pessoal e
intransferivel cadastrada pelo Administrador do sistema ou usuario por

ele autorizado;

Obrigatorio

)Sim / (

Usuarios podem recuperar a senha por meio de um formulario de

"esqueci a senha", remetido ao e-mail cadastrado e confirmado;

Obrigatorio

)Sim / (

Contatos externos podem se cadastrar e recuperar senhas, caso ja
estejam cadastrados. Contatos também podem utilizar cadastros em

Redes sociais certificadas para acessar a ferramenta.

Obrigatorio

)Sim / (
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IACESSO INTERNO:
O acesso interno por meio de usuarios (colaboradores) autorizados
pela Organizagao Obrigatério | )Sim/( )Nao
(Prefeitura/Autarquia/Instituicao/Empresa), mediante indicagdo do
administrador da plataforma (Ex: Prefeito, Secretario, Diretores,
Gerentes);
O administrador tem acesso e permisséo para cadastrar setores e Obrigatério |( )Sim/( )Nao
usuarios da Organizagéo;
Parte interna da plataforma devera ser acessada por usuarios Obrigatério | )Sim/( )Nao
autorizados da Organizagdo, mediante cadastro seguro;
O administrador ou grupo de administradores devera ter acesso a
todas as funcionalidades da plataforma e autorizagéo para cadastrar  [Obrigatério | )Sim/( )Nao
setores e usuarios em toda a organizagao;
Cadastro unico de usuarios, acesso a todos os modulos no mesmo Obrigatério |( )Sim/( )Nao
local e mesma ferramenta, plataforma integrada;
Customizacgao de setores para acessar médulos, pode restringir atos  [Obrigatério |( )Sim/( )Nao
de abertura de documento ou movimentacéo;
Cadastro de novos usuarios é feito por responsaveis diretos do setor
ou hierarquicamente superior, ficando assim registrado a data/hora e
usuario que o cadastrou, caracterizando a criagéo de cadeia de Obrigatério | )Sim / ( )Nao
responsabilidades e Disponibilidade de rastreamento de informacgdes
por IP e informagdes técnicas: navegador de acesso, versao;
Cadastro de usuario com informagdes: nome, cargo, fungdo, matricula,
CPF, sexo, data de nascimento, senha (de uso pessoal) e foto; Obrigatorio |( )Sim / ( )Nao
Usuarios podem editar seus dados a qualquer momento, inclusive Obrigatoério  |( )Sim / ( )Nao
senha;
Foto, caso presente, é visivel durante a tramitacdo de documentos, de
modo a identificar visualmente as pessoas que estdo dando Obrigatoério  |( )Sim / ( )Nao
continuidade nos processos;
Disponibilidade do usuario configurar no sistema que esta afastado do
trabalho por motivos de (a) férias, (b) licenga maternidade, (c) licenga |Obrigatério |( )Sim / ( )N&o
paternidade, (d) licenga (outros) ou (e)
afastado por outro motivo;
Disponibilidade do usuario configurar o fuso horario em pagina de Obrigatoério  |( )Sim / ( )Nao
preferéncias da sua conta;
Disponibilidade do usuario escolher entre o editor de texto basico e Obrigatoério  |( )Sim / ( )Nao
avangado em pagina de preferéncias da conta;
Disponibilidade do usuario configurar modo de visualiza¢do de anexos
preferencial na plataforma em pagina de preferéncias da conta; Obrigatério | )Sim / ( )Nao
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Disponibilidade do usuario configurar e-mail secundario em pagina de

preferéncias da conta, que servira para e-mails de notificagao;

Obrigatorio

()Sim / ( )N&o

Disponibilidade do usuario escolher se deseja exibir o numero de

celular na pagina de Telefones da Organizagao;

Obrigatorio

()Sim / ( )N&o

Disponibilidade do usuario definir uma assinatura em tela que sera

utilizada nos documentos assinados pelo usuario;

Obrigatorio

()Sim / ()N&o

Disponibilidade do usuario definir configuragdes de quando deve

receber notificagdes por e-mail e/ou SMS;

Obrigatorio

()Sim / ()N&o

Usuario escolhe entre tudo que chegar para o seu setor: somente
enviados diretamente ao usuario, somente demandas marcadas como
urgentes ou se nao deseja receber nenhum tipo de notificagéo por este

canal;

Obrigatorio

()Sim / ( )N&o

Disponibilidade do usuario consultar os administradores do sistema em

pagina de preferéncias da conta;

Obrigatorio

()Sim / ( )N&o

Disponibilidade do usuario consultar em pagina especifica todo o
histérico de mudanca de setor desde o seu cadastro, pagina essa que
deve conter informagdes do nome do setor, data e hora da ocorréncia,
setor principal e quem realizou a alterac¢do, sendo acessivel através da

pagina de preferéncias de conta;

Obrigatorio

()Sim / ( )N&o

Sistema de captura automatica de mensagens de e-mails respondidos,
sendo que se um usuario responder uma notificagdo automatica
enviada pela plataforma, sua resposta € incluida no documento em

formato de despacho;

Obrigatorio

()Sim / ( )N&o

IAdministrador pode alterar setor que o usuario trabalha (a partir deste
momento ele tém acesso somente aos documentos do

setor atual, porém todo o seu histérico continua no setor anterior);

Obrigatorio

()Sim / ( )N&o

IAdministrador pode customizar quais usuarios ou setores podem
acessar determinados médulos, com a possibilidade, também, de

restringir procedimentos de abertura ou tramitacdo de documentos;

Obrigatorio

()Sim / ( )N&o

Nao é possivel excluir o cadastro de um usuario, apenas suspender
seu acesso, pois, desta forma, mantem-se histérico de todos usuarios
que ja utilizaram a plataforma, caso necessite consultar no futuro (para

seguranga da Organizagao);

Obrigatorio

( )Sim/( )N&o

Niveis de acesso: Possibilitarda divisdo de permissdes por

usuarios:

Obrigatorio

()Sim/( )Nao

Pode

documentos/setores da Organizagao;

Master: acessar e interagirem todos 0s

Obrigatorio

()Sim/( )N&o

IAdministrador: Acessar somente documentos do seu setor, porém

pode gerenciar usuarios, setores e estatisticas de toda a Organizagao;

Obrigatorio

( )Sim/( )N&o
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Nivel 1: Pode movimentar documentos do setor e cadastrar novos
usuarios, bem como subsetores abaixo de sua hierarquia atual. Pode
também acessar todos os documentos e interagir em todos os

subsetores abaixo do setor atual;

Obrigatorio

( )Sim/(

)Nao

Nivel 2: Somente movimenta documentos do setor atual;

Obrigatorio

()Sim/(

)N&o

Nivel 3: Somente visualiza documentos do setor atual;

Obrigatorio

()Sim/(

)Nzo

O usudrio interno informara ao administrador um e-mail de sua
preferéncia, e qual(is) setor(es) trabalha atualmente, para garantir seu
acesso a plataforma. O administrador fara o cadastro do usuario na
plataforma através do organograma da Organizag&o. O e-mail do
usuario pode ser o oficial da Prefeitura de Balneario Camborit. No e-
mail do usuario chegara o link e senha provisorios para acessar a
plataforma pela primeira vez. A plataforma exigira do usuario um
simples cadastro de informagdes, e, apds este procedimento, sera
direcionado a inbox do setor (caixa de entrada), no qual o
administrador lhe alocou. Na inbox do setor, tera acesso aos médulos e

funcionalidades contratados;

Obrigatorio

( )Sim/(

)Nao

Disponibilidade dos usuarios consultarem o nimero de usuarios online

na plataforma em tempo real;

Obrigatorio

()Sim/(

)Nao

Disponibilidade dos usuarios visualizarem anexos em modo de lista ou
em modo de grade, com visualizagdo em miniatura do anexo quando

em modo grade;

Obrigatorio

( )Sim/(

)Nao

IAdministrador(es) e usuario(s) tem acesso diario a eficacia e eficiéncia
do setor, bem como relatorios e graficos de emissdes por tipo de

documento, data, setor ou assunto;

Obrigatorio

( )Sim/(

)N&o

O usuario interno informara ao administrador um e-mail de sua
preferéncia, e qual(is) setor(es) trabalha atualmente, para garantir seu
acesso a plataforma. O administrador fara o cadastro do usuario na
plataforma através do organograma da CONTRATANTE. O e-mail do
usuario pode ser tanto particular quanto o oficial da CONTRATANTE.
No e-mail do usuario chegara o link e senha provisérios para acessar a
plataforma pela primeira vez. A plataforma exigira do usuario um
simples cadastro de informagdes, e, apds este procedimento, sera
direcionado a inbox do setor (caixa de entrada), no qual o
administrador lhe alocou. Na inbox do setor, tera acesso aos

modulos e funcionalidades contratados.

Obrigatorio

( )Sim/(

)Nao

ESTRUTURAGAO DAS INFORMAGOES:

A Plataforma devera ser organizada hierarquicamente por setores e

subsetores (com ilimitados niveis de profundidade), de acordo com a

Obrigatorio

( )Sim/(

)Nao
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Organizagéo Setorial da Organizagao;

Os usuarios internos da plataforma deverao ser vinculados a um setor
principal e existe a opgao de também ter acesso a demandas de outros|Obrigatério

setores (quando se trabalha em mais de um setor);

)Sim / (

Usuarios (Administrador e nivel 1) presentes em setores onde ele
possua subsetores podem trocar de setor e ter acesso as demandas  |Obrigatério

de sua arvore;

)Sim / (

/As demandas no sistema dever&o ser multi-setor, ou seja, cada setor

envolvido pode tramitar, encaminhar, definir um estagio de andamento
bem como marcar unitariamente como resolvido, ndo alterando a Obrigatorio
situacao geral do documento. Tem-se como demanda resolvida apenas|

quando todos os envolvidos resolvem e arquivam a solicitagao;

)Sim / (

'Todo documento pode ser rastreado por meio de numero gerado,

cédigo ou QR Code. O acesso aos documentos somente € permitido
para usuarios devidamente autorizados por meio de envio, Obrigatorio
encaminhamento dos documentos ou entrega de chave publica

(cédigo) para consulta;

)Sim / (

Todos os acessos aos documentos e seus despachos deverao ser
registrados e ficam disponiveis a listagem de quem visualizou, de qual |Obrigatério
setor e quando. Funcionalidade para dar mais transparéncia no

trabalho que esta sendo feito pelos envolvidos;

)Sim / (

Os documentos da Organizagéo estarao presentes no "Inbox" dos
setores, de acordo com permissdes estabelecidas no momento de sua
criacao ou encaminhamento. Usuarios vinculados aos documentos Obrigatorio
terdo acesso a eles pelo "Inbox pessoal”, além do Inbox do setor, onde
aparecem todos os

documentos, independentemente de estarem associados a alguém ou

estarem sem atribui¢cao individual;

)Sim / (

Documentos sempre estao associados a setores e usuarios tém a
Possibilitar de participar dos documentos, atribuir responsabilidade Obrigatorio
para si proprio e fazer com que tal demanda aparega no "Inbox
Pessoal";

)Sim / (

Documentos pertencem ao setor. Caso um usuario seja desativado ou
mesmo trocado de setor, todo histérico produzido por ele continua no  |Obrigatério
setor, permitindo a continuidade das demandas sem perda de

informacgdes.

)Sim / (

DIVISAO POR MODULOS:
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A plataforma devera ter seu funcionamento dividido em modulos de
modo a retratar a realidade operacional da Organizagdo, os modulos
podem ser acessados por usuarios internos e externos, devidamente

autorizados e configurados durante setup da ferramenta;

Obrigatorio

( )Sim/(

)Nao

Os moédulos podem ter carater de comunicagao, informagao ou
gerenciais/operacionais, onde as informagdes sdo acessadas por

usuarios e setores devidamente autorizados;

Obrigatorio

()Sim/(

)N&o

Todos os mdédulos deverao utilizar do sistema de notificagdes
multicanal, de acordo com parametrizagéo e configuragao Unicas para

cada processo;

Obrigatorio

( )Sim/(

Devera Possibilitar a parametrizagao para adigdo de campos

personalizados na abertura de documentos;

Obrigatorio

()Sim/

Devera Registrar e rastreamento de documentos por meio de QR Code
e mediante identificagdo do usuario. S6 é possivel rastrear documentos

em que o usuario tenha acesso;

Obrigatorio

( )Sim/(

Layout de impressao dos documentos de acordo com fonte padrao e
cores da Entidade.

Obrigatorio

()Sim/(

MEMORANDO:

Permitir a troca de informagdes entre setores da organizagao:

respostas, encaminhamentos, notas internas;

Obrigatorio

()Sim/(

Possibilitar o envio de comunicagao privada, onde apenas o remetente

e o destinatario tém acesso ao documento e seus despachos e anexos;

Obrigatorio

( )Sim/(

Permitir a movimentagao de documentos por meio de

despachos/atualizagdes;

Obrigatorio

()Sim/

Possibilitar anexar arquivos ao enviar um documento ou em suas

atualizagcbes/despachos (Respostas e Encaminhamentos).

Obrigatorio

()Sim/(

CIRCULAR:

Troca de informacgdes internas na organizagao: entre um setor e

diversos outros, com carater de informacao;

Obrigatorio

( )Sim/(

Possibilitar a consulta da data/hora que cada usuario de cada setor

recebeu;

Obrigatorio

()Sim/(

Possibilitar respostas a circular, podendo esta ser aberta (todos os
envolvidos na circular podem visualizar) ou restrita (somente usuarios

do setor remetente a podem visualizar);

Obrigatorio

( )Sim/(

Possibilitar anexar arquivos ao enviar a circular ou em suas

atualizagcbes/despachos (Respostas e Encaminhamentos);

Obrigatorio

()Sim/

)Nao

Possibilitar de incluir uma atividade ou prazo dentro da circular, para

controle de datas.

Obrigatorio

()Sim/(

)NZo
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Possibilitar arquivar a circular recebida e parar de acompanhar: para

que respostas e encaminhamentos de outros setores ndo devolvam o |[Obrigatério )Sim/( )Nao
documento para a caixa de entrada do setor;

Possibilitar encaminhamento da circular para um setor até entdo ndo |Obrigatério )Sim / ( )Nao
presente no documento;

'Todos os setores envolvidos podem ver todos os despachos.

Disponibilidade de restringir a resposta enderegando Obrigatorio )Sim / ( )Nao
exclusivamente ao remetente;

Disponibilidade de definir uma data para auto arquivamento da Obrigatorio )Sim/( )Nao
Circular;

Disponibilidade de marcar a Circular como meramente informativa, Obrigatorio )Sim/( )Nao
onde nao é aceito respostas/encaminhamentos.

ATENDIMENTO:

Também chamado de Manifestagdo, s&o atendimentos Obrigatorio )Sim/( )Nao
realizados por meio do setor de Ouvidoria da Organizagao;

IAbertura de atendimento por: Acesso externo via site da Organizagéo

ou cadastro de atendimento por operador do sistema; Obrigatorio )Sim /( )Nao
Modos de visualizagéo: em lista (tabelado), por prazo e por mapa Obrigatorio )Sim / ( )Nao
geografico;

Possibilita o registro de qualquer  tipo de documento, com e

histérico do seu recebimento tramitagbes, até seu Obrigatorio )Sim /( )Nao
encerramento;

Permitir acesso aos dados do atendimento através de codigo ou login  [Obrigatério )Sim/( )Nao
do emissor;

Permitir o cadastramento do roteiro inicial padrdo de cada Solicitagao |Obrigatorio )Sim/( )Nao
por assunto e finalidade;

A lista de assuntos devera ser pré-cadastrada, de modo a facilitar a

escolha do tipo de demanda por meio de menu de Obrigatorio )Sim /( )Nao
escolha;

Comprovante de atendimento (c4digo) mostrado para o interessado no

momento da inclusdo da solicitagdo com login e Obrigatorio )Sim /( )Nao
senha pela web ou de forma andnima;

Registrar a identificagao do usuario/data que promoveu qualquer

manutencgéo (cadastramento ou alteragdo) relacionada a um Obrigatorio )Sim/( )Nao
determinado Ouvidoria, inclusive nas suas tramitagdes;

Inclusdo de anexos nos documentos, podendo ser imagens, Obrigatorio )Sim / ( )Nao
documentos, planilhas etc.;
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O setor de destino do atendimento acessa diretamente o histérico ou
documento especifico, tem a total liberdade de encaminhar ou

responder, a alguém internamente ou diretamente ao requerente;

Obrigatorio

( )Sim/(

)Nao

Os setores/areas da empresa podem resolver sua participagéo na
demanda unilateralmente e ela continua em aberto por quem esta com

alguma tarefa pendente ou atendendo integralmente o requerente;

Obrigatorio

( )Sim/(

)N&o

Configuragéo dos assuntos e histérico de atendimentos;

Obrigatorio

)Sim / (

)Nao

Registro de usuario / data de todo cadastramento ou encaminhamento

dos atendimentos;

Obrigatorio

)Sim / (

)Nao

Permitir a avaliagdo de atendimento por parte do requerente na
visualizagado externa do documento de atendimento. Podendo reabrir,

caso tenha interesse;

Obrigatorio

( )Sim/(

'Todos os usuarios que estdao em setores envolvidos pela demanda,
poderao ter acesso ao documento. A menos que

seja privado;

Obrigatorio

( )Sim/(

Possibilitar de avaliagdo do atendimento diretamente no e-mail de
confirmacg&o do fechamento: o solicitante pode clicar em um link direto,

dando uma nota de 1 a 10;

Obrigatorio

( )Sim/(

'Todos os acessos a demanda e despachos sao registrados e tem-se a

listagem de quem acessou, de qual setor e quando;

Obrigatorio

()Sim/(

Possibilitar de direcionamento automatico da demanda baseado no tipo

de atendimento e no assunto dele. Criacao de regras de acesso;

Obrigatorio

( )Sim/(

Possibilitar a ativagdo ou ndo dos modos de identificagdo do
atendimento: Normal, Sigiloso (onde somente o setor inicial pode ver
os dados do requerente e suas respostas - tanto pelo painel de
acompanhamento quanto quando respondido diretamente por e-mail) e
andnimo, onde nao € necessario realizar cadastro para abertura de

solicitagao;

Obrigatorio

( )Sim/(

Possibilitar de escolha no modo de funcionamento acerca de
manifestagdes andnimas, recebendo-as pela internet ou por meio de
mensagem informando que so é aceito demandas anbnimas

presencialmente;

Obrigatorio

( )Sim/(

Possibilitar a organizagao de informagdes das solicitagdes por diversos
agentes (solicitante/requerente, prestador ou empresa associada).
Controle de acesso no mesmo documento com diversos agentes, eles

podendo acessar area restrita (com e-mail e senha) para responder;

Obrigatorio

( )Sim/(

Integracdo com e-mail, ndo é necessario adentrar area restrita para

responder ou fechar solicitagdes na qual o agente esta envolvido;

Obrigatorio

( )Sim/(

)Nao

Possibilitar a organizagéo por assunto e sub-assunto;

Obrigatorio

()Sim/(

)Nao
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Possibilitar a ordenagédo de demandas por prazo a vencer, nimero, Obrigatério | )Sim/( )Nao
Ultima atividade;

Possibilitar e filtrar entrada de solicitagbes por cidade, associada a

categoria de uso do que esta prestes a ser explanado/redigido na Obrigatério |( )Sim/( )Nao
solicitagao.

PROTOCOLO:

/Abertura de protocolo/processos por: Acesso externo via site da

Organizagéo, smartphone ou cadastro de atendimento por operador do [Obrigatério | )Sim/( )Nao
sistema;

Modos de visualizagédo: em lista (tabelado), por prazo; Obrigatério | )Sim/( )Nao
Possibilita o registro de qualquer tipo de documento, com e

histéorico do seu recebimento tramitagbes, até seu Obrigatério | )Sim/( )Nao
encerramento;

Permitir acesso aos dados do protocolo por meio de codigo ou login do [Obrigatério | )Sim/( )Né&o
emissor;

Permitir o cadastramento do roteiro inicial padrao de cada Solicitagdo |Obrigatério | )Sim/( )N&ao
por assunto e finalidade;

A lista de assuntos devera ser pré-cadastrada, de modo a facilitar a

escolha do tipo de demanda por meio de menu de escolha; Obrigatorio |( )Sim/( )Nao
Emitir comprovante de atendimento (cédigo) mostrado para o

interessado no momento da inclusédo da solicitagdo com login e Obrigatério | )Sim/( )Nao
senha pela web ou de forma an6nima;

Registrar a identificacdo do usuario/data que promoveu qualquer

manutencgéo (cadastramento ou alteragéo) relacionada a um Obrigatdrio | )Sim/( )Nao
determinado Ouvidoria, inclusive nas suas tramitagdes;

Inclusdo de anexos nos documentos, podendo ser imagens, Obrigatorio |( )Sim/( )Nao
documentos, planilhas etc.;

O setor de destino do atendimento acessa diretamente o histérico ou

documento especifico, tem a total liberdade de Obrigatorio |( )Sim/( )Nao
encaminhar ou responder, a alguém internamente ou

diretamente ao requerente;

Os setores/areas da empresa podem resolver sua participagao na

demanda unilateralmente e ela continua em aberto por quem esta com [Obrigatério | )Sim/( )N&o
alguma tarefa pendente ou atendendo

integralmente o requerente;

Permitir a configuragdo dos assuntos; Obrigatorio | )Sim/( )Nao
Permitir registro de usuario / data de todo cadastramento ou Obrigatorio |( )Sim/( )Nao
encaminhamento dos atendimentos;
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Permitir a avaliagcdo de atendimento por parte do requerente. Podendo |Obrigatorio | )Sim/( )N&o

reabrir, caso tenha interesse;

Permitir que todos os usuarios que estdo em setores envolvidos pela
demanda, tém acesso ao documento. A menos que seja Obrigatorio |( )Sim/( )Nao
privado;

Permitir que todos os setores envolvidos podem ver todos os
despachos. Menos em circulares onde os despachos possuem a opg¢ao(Obrigatério |( )Sim/( )N&o

de serem enderegados exclusivamente ao remetente;

Permitir que todos os acessos a demanda e despachos sejam
registrados e tem-se a listagem de quem acessou, de qual setor e Obrigatério | )Sim/( )Nao

quando;

Possibilitar de direcionamento automatico da demanda baseado no tipo

de atendimento e no assunto dele. Criagcéo de regras de acesso; Obrigatdrio | )Sim/( )Nao

Possibilitar de ativagdo ou ndo dos modos de identificagcdo do
atendimento: Normal, Sigiloso (onde somente o setor inicial pode ver |Obrigatério | )Sim/( )Nao
0s dados do requerente) e anénimo, onde ndo é necessario realizar
cadastro para abertura de solicitagdo.

PEDIDO - LEI DE ACESSO A INFORMACAO:

Possibilitar o recebimento de demandas oriundas da LAI - Lei de Obrigatério | )Sim/( )Nao

Acesso a Informacao;

Possibilitar que as solicitagdes possam ser feitas via internet ou
cadastradas manualmente por operador, a partir de visita presencial, [Obrigatério | )Sim/( )N&o

telefonema ou correspondéncia do solicitante;

Possibilitar a resposta/encaminhamento da demanda internamente

para qualquer setor da arvore que tiver ao menos um usuario ativo; Obrigatdrio | )Sim/( )Nao

Permitir a inclusdo de anexos na solicitagdo original ou em qualquer  |Obrigatério | )Sim/( )N&o

uma das movimentagoes

Funcionalidades similares as demais estruturas de documentos; Obrigatério | )Sim/( )Nao

Possibilitar de categorizagdo das demandas pro assunto; Obrigatorio | )Sim/( )Nao

Possibilitar de divulgacao publica na web de grafico contendo as
informacdes de: quantidade total de demandas da LAl recebidas, Obrigatério | )Sim/( )Nao
divisdo do quantitativo por assunto, por setor, por situagao ou por
prioridade.

OFICIO:

Envio de documentos oficiais Externos com E-mails rastreados; Obrigatério | )Sim/( )Nao

O documento é gerado dentro da Organizacao e remetido de forma

oficial e segura a seu destinatario, via e-mail. Com Possibilitar de Obrigatorio |( )Sim/( )Nao

notificagdo por SMS (caso disponivel);
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Possibilitar envio automaticamente o Oficio ao salvar ou em momento

posterior, por meio de agao "Enviar por e-mail”, com a outra parte Obrigatdrio | )Sim/( )Nao

recebendo o conteldo do Oficio e podendo interagir, ndo necessitando

imprimir e responder por meio fisico;

Possibilitar receber respostas dos Oficios via sistema (Central de

/Atendimento) ou quando o destinatario responder o e-mail de Obrigatorio |( )Sim/( )Nao

notificagao;

Transparéncia de movimentagdes e todo o histérico mantido no Obrigatorio |( )Sim/( )Nao

sistema;

Utilizagdo de base Unica de contatos para todos os moédulos da Obrigatério | )Sim/( )Nao

plataforma;

O destinatario nao precisa ser usuario da plataforma para acessar o

documento ou tramita-lo, basta ser cadastrado em Contatos; Obrigatdrio | )Sim/( )Nao

Os oficios a serem acessados na parte externa da plataforma Obrigatorio |( )Sim/( )Nao

compartilham de mesma numeragéo do oficio interno;

Possibilitar de geragéo de QR-Code para cada oficio enviado. Obrigatorio | )Sim/( )Nao

PARECER:

Modulo de controle de emissao de pareceres: Possibilitar de registro de

documento a ser embarcado ou incluido dentro de outro documento;  [Obrigatério | )Sim/( )Nao

Controle automatico de numeragéo dos pareceres; Obrigatorio |( )Sim/( )Nao

Emissao de pareceres por setores e/ou usuarios autorizados; Obrigatério | )Sim/( )Néao

Possibilitar de anexo de arquivos no parecer; Obrigatério | )Sim/( )Néao

INTIMACAO:

Envio de intimagdes oficiais externas com E-mails rastreados, sem a
necessidade de confecgéo, impressao ou carimbo em papel para ter  |Obrigatorio ( )Sim/( )N&o

carater oficial perante a Organizagéo;

Devera Controlar as geragdes de intimacdes podem ser liberadas a Obrigatdrio | )Sim/( )Nao

determinados setores e/ou usuarios;

Possibilitar a geragédo e envio da intimagao para contatos previamente |Obrigatério | )Sim/( )N&o

cadastrados e com endereco de e-mail valido;

/A tela de geracgéao da intimagao possui: destinatario (contato), assunto e
corpo do texto a ser redigido para ser posteriormente Obrigatério | )Sim/( )Nao

enviado;

Possibilitar o rastreamento da intimagao se o servidor de e-mail do
destinatario ndo bloquear imagens, desta forma, assim que o Obrigatdrio | )Sim/( )Nao
documento € entregue, o sistema pode apontar a indicagao de e-mail

entregue;

Possibilitar a indicagdo de e-mail lido no momento que o destinatario o

abre (também se ndo houver bloqueio de imagem); Obrigatorio |( )Sim/( )Nao
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Relatdrios e graficos da quantidade de intimagdes enviadas, por Obrigatério | )Sim/( )Nao
periodo.
PROCESSO ADMINISTRATIVO:
Possibilitar da criagdo de Processos Administrativos na organizagéo,
vinculando um contato para ser parte envolvida em tal; Obrigatério |( )Sim/( )Nao
Criagao do processo, encaminhamentos e respostas; Obrigatério | )Sim/( )Nao
IAnexo de arquivos no processo original ou em seu despacho; Obrigatério | )Sim/( )Nao
Possibilitar a inclusdo de outros documentos para serem referenciados |Obrigatério | )Sim/( )N&o
no Processo administrativo;
Possibilitar a visualizagdo em modo cronolégico, ou seja, todos os
documentos incluidos na arvore do processo podem ser visualizados [Obrigatério | )Sim/( )Nao
abertos como forma de abrir o histérico.
APLICACAO:
Sistema para recebimento de inscricbes em Processo Seletivo
Simplificado ou aplicagbes em vagas e/ou outras oportunidades da Obrigatdrio | )Sim/( )Nao
organizacgao;
Disponibilidade de discriminagao dos requisitos da inscrigdo por meio |Obrigatério | )Sim/( )Nao
da exibicado de texto associado a cada do assunto;
Na Central de Atendimento, o candidato pode se cadastrar ou logar
com rede social autorizada de modo a continuar o processo e efetuar a [Obrigatério |(  )Sim/( )N&o
inscrigao;
Disponibilidade de configurar modelo de documento (template de ficha
de inscrigao) para cada assunto do Processo Seletivo Simplificado, a [Obrigatério | )Sim/( )Nao
ser carregado automaticamente para preenchimento do requerente;
Disponibilidade de configurar campos personalizados para cada
assunto, para ser preenchido pelo requerente no momento do registro [Obrigatério | )Sim/( )Nao
da demanda, permitindo assim adaptar as necessidades especificas de
cada tipo de Processo Seletivo Simplificado;
Disponibilidade de envio de resposta por usuarios internos para os Obrigatorio |( )Sim/( )Nao
contatos externos que realizaram a inscri¢ao;
Disponibilidade  de exportar informacdes das inscrigdes Obrigatério | )Sim/( )Nao
realizadas em formato CSV.
MALA DIRETA:
Possibilitar o envio de comunicados via mala direta (por e-mail), onde
varios contatos externos recebem a informagéo de uma vez; Obrigatdrio | )Sim/( )Nao
Criacao de listas de contatos externas e posterior envio para todos os [Obrigatério | )Sim/( )N&o
membros desta lista;
Possibilitar receber respostas das malas diretas enviadas diretamente |Obrigatério | )Sim/( )Nao
no corpo do documento original;
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Retorno sobre os e-mails enviados, entregues e lidos (Caso o
destinatario esteja com imagens habilidades em seu cliente de e-mail) |Obrigatério )Sim/ ( )Nao
por meio de botdo especifico abaixo do documento criado;
Possibilitar de arquivamento da mala direta enviada; Obrigatorio )Sim / ( )Nao
DOCUMENTO:
Utilizado para tramitacdo e coleta de assinaturas digitais de atos
oficiais da Organizagao (Empenhos, Portarias, Decretos, Leis, Obrigatorio )Sim / ( )Nao
contratos etc.);
Disponibilidade de adicionar respostas e encaminhar o Obrigatorio )Sim / ( )Nao
documento para outros setores da Organizagao;
Disponibilidade de cadastrar assuntos especificos para classificacdo
dos documentos e configurar roteamento automatico (distribuicdo do  |Obrigatério )Sim/ ( )Nao
documento para setores pré- definidos);
Disponibilidade de configuragao para certos setores e/ou perfil de Obrigatorio )Sim/ ( )Nao
usuarios poderem enviar documentos;
Numeragao automatica do documento, com Disponibilidade de
configuragéo permitindo numeragao Unica dentro de cada setor ou Obrigatorio )Sim / ( )Nao
permitindo numeragao manual;
Disponibilidade de configuragao permitindo que usuarios externos Obrigatorio )Sim / ( )Nao
consultem e co-assinem documentos;
Geracado de QR-Code para cada documento criado; Obrigatorio )Sim / ( )Néo
Permitir que usuarios assinem arquivos PDF anexados utilizando Obrigatorio )Sim / ( )Nao
certificado digital ICP-Brasil;
Permitir que outros usuarios com acesso ao documento co- assinem os|Obrigatorio )Sim/ ( )Nao
anexos PDF utilizando certificado digital ICP-Brasil.
ROBO DE REDES SOCIAIS:
Robd que captura informagdes no Facebook referente a denuncias e
reclamacgdes de cidadaos, relatados nas avaliagbes e posts publicos naDesejaveis )Sim / ( )Nao
pagina da Organizagao;
Robd que captura informagdes referente a denuncias e reclamacgdes
relatados nos comentarios do Google Locais da Organizagao; Desejaveis )Sim/ ( )Nao
Informacdes capturadas pelo robd sio inseridas automaticamente no
moédulo de Ouvidoria, e a partir deste momento, a demanda comega a |Desejaveis )Sim / ( )Nao
tramitar internamente dentro da plataforma informando somente o
requerente a cada movimentagao.
FORMULARIO DE ENTRADA INTERNA:
Disponibilidade de anexar documentos digitalizados com campos para |Obrigatério )Sim / ( )Nao
inclusao de informagdes de classificagao;
Disponibilidade de associar os contatos ja cadastrados na base aos  |Obrigatério )Sim / ( )Nao
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documentos;

Disponibilidade de busca nos campos de classificagdo de

documentos;

Obrigatorio

)Sim / (

Disponibilidade de listar todos os documentos de um contato;

Obrigatorio

)Sim / (

Disponibilidade de assinatura digital do documento digitalizado (PDF)

utilizando certificado ICP-Brasil;

Obrigatorio

)Sim / (

Disponibilidade de consulta externa por cédigo;

Obrigatorio

)Sim / (

Disponibilidade de incluir o documento digitalizado em outro

documento (apensamento) da plataforma no momento da inclusao;

Obrigatorio

)Sim / (

Disponibilidade de inserir arquivos digitalizados via API através de

multifuncionais compativeis com esta leitura com esta funcionalidade.

Obrigatorio

)Sim / (

SISTEMA DE MENGAO DE DOCUMENTOS, USUARIOS E
CONTATOS:

Devera ser possivel mencionar facilmente outro usuario no sistema por

meio da digitagdo do carater '@' e escolher quem quer marcar;

Obrigatorio

)Sim / (

Devera possibilitar marcar e enviar o documento (ou tramitagido), caso
0 usuario ainda ndo esteja envolvido naquele documento, o sistema
automaticamente joga para a caixa de entrada e libera para o setor do

usuario.

Obrigatorio

)Sim / (

NOTIFICAGOES POR SMS:

Possibilidade de configuragdo de envio de SMS personalizado na

abertura, tramitagdo ou arquivamento total de um documento;

Obrigatorio

)Sim / (

/A mensagem de texto € enviada caso os contatos associados tenham

um numero de telefone valido em seus cadastros;

Obrigatorio

)Sim / (

O envio de SMS é faturado por nimero total de SMS gerados/enviados

por més, consultar tabela especifica;

Obrigatorio

)Sim / (

SISTEMA DE ASSINATURA DIGITAL NO PADRAO ICP-BRASIL:

Estar em conformidade com as normas da ICP-Brasil para documentos
assinados, mais especificamente: DOC-ICP-15; DOC-ICP-15-01; DOC-
ICP-15-02; DOC-ICP-15-03;

Obrigatorio

)Sim / (

)Nao

Possuir suporte a verificagao do status do certificado (revogagao) via

LCR e OCSP (para cadeias de certificagdo onde esteja disponivel);

Obrigatorio

)Sim / (

Possuir suporte os seguintes formatos de documentos assinados:
CAdES, incluindo CMS (.P7S); PAJES (.PDF); XAdES, incluindo
XmIDSig (.XML);

Obrigatorio

)Sim / (

Possuir capacidade de gerar CSRs (PKCS#10);

Obrigatorio

)Sim / (

Possuir suporte a representagao visual em assinaturas no formato
PAdES;

Obrigatorio

)Sim / (

Possuir Cache de LCR;

Obrigatorio

)Sim / (
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Possuir funcionalidade de autenticagdo de usuarios com Obrigatério | )Sim/( )Nao
certificados digitais;
Fornecer a acesso as informagdes principais (campos) contidas no Obrigatdrio | )Sim/( )Nao
certificado digital;
Possuir documentagéao técnica e exemplos funcionais (assinatura,
verificagdo e autenticagdo) em formato eletrénico ou através de site na |Obrigatério | )Sim/( )Nao
internet;
Possuir componente para execugao de assinaturas digitais nos Obrigatorio |( )Sim/( )Nao
seguintes browsers: Internet Explorer; Firefox; Chrome;
Possuir componente para execugao de assinaturas digitais no browser
nos seguintes Sistemas Operacionais: Windows; Linux; Obrigatério | )Sim/( )Nao
MacOS;
Possuir capacidade de compactar assinaturas CMS eliminando LCRs |Obrigatorio (( )Sim/( )N&o
redundantes;
Possuir componente para execugao de assinaturas digitais no browser |Obrigatério | )Sim/( )N&o
sem a necessidade de instalar Java;
Possuir componente para execugao de assinaturas digitais no browser
sem a necessidade de instalar certificados de terceiros (ndo fornecidos [Obrigatério |( )Sim/( )N&o
originalmente com a distribuigao do Sistema Operacional);
Possuir suporte a dispositivos criptograficos (tokens e smartcards) para
certificados do tipo A3 da ICP-Brasil e repositorios (Keystore) para Obrigatério | )Sim/( )Nao
certificados do tipo A1 da ICP-Brasil;
Possuir suporte a dispositivos criptograficos padrédo PKCS#11 (Minimo:|Obrigatorio ( )Sim/( )N&o
Linux e MacOS);
Possuir suporte a importagéo de arquivos .PFX (PKCS #12); Obrigatorio |( )Sim/( )Nao
Possuir suportar ao Framework .Net v4.5 ou superior; Obrigatério |( )Sim/( )Nao
Possuir suporte a assinaturas em lote; Obrigatorio | )Sim/( )Nao
Possuir capacidade de assinar documentos e verificar
documentos assinados com as seguintes politicas de assinatura (PA) |[Obrigatério |( )Sim/( )N&o
da ICP-Brasil: AD-RB; AD-RT; AD-RV; AD-RC; AD-RA;
Possuir capacidade de solicitar carimbos de tempo via protocolo TSP; |Obrigatorio ( )Sim/( )Nao
Funcionar sem ter dependéncia de licengas de terceiros para Obrigatdrio | )Sim/( )Nao
manipulagéo de arquivos PDF;
Possuir suporte multi linguas (Minimo: Portugués e Inglés); Obrigatério | )Sim/( )Nao
Oferecer suporte técnico e atualizagdo de versdo (Minimo: 12 meses); [Obrigatério | )Sim/( )N&o
Consultar tabela especifica de assinatura digital, é faturado no fim do
periodo o numero de assinaturas digitais ICP-Brasil emitidas; Obrigatdrio | )Sim/( )Nao
/Assinatura eletrénica de documentos com validade juridica via ICP- Obrigatorio  |( )Sim / ( )Nao
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Brasil

Funcionamento geral similar a Comunicacao para questdes visuais e

de progressao de resolugao da demanda.

Obrigatorio

()Sim / ( )N&o

Funcionalidade de assinatura de documentos eletronicos, de
forma a permitir a implantagéo de suporte a documentos eletrénicos

seguros no sistema;

Obrigatorio

()Sim / ( )N&o

Possibilidade de anexar arquivos PDF a documentos da plataforma
para posterior assinatura digital, o usuario precisa ter o plugin instalado

e também ter algum certificado digital valido;

Obrigatorio

()Sim / ( )N&o

Interface de assinatura: documento em PDF é disponibilizado e a
plataforma solicita a assinatura do usuario, caso executada e concluida
com sucesso, é apresentado o documento original, o arquivo de
assinatura no formato P7S e também um arquivo

alterado com uma estampa com QR Code, onde ¢é possivel fazer a

leitura e ver o documento online;

Obrigatorio

()Sim / ( )N&o

Possibilidade de verificagdo da assinatura para tirar uma relacao de
todos os assinantes, documento oficial (CPF ou CNPJ) bem como toda
a cadeia de certificagao para comprovar a validade do certificado digital

emitido;

Obrigatorio

()Sim / ( )N&o

Geragéao de assinaturas no padrao brasileiro de assinatura digital, nos
formatos CAdES, de acordo com as 10 politicas de assinatura
definidas no DOC-ICP-15.03 da ICP-Brasil, em sua versdo mais atual a

data de publicagdo do presente documento;

Obrigatorio

()Sim / ( )N&o

Utilizacdo de forma integrada das funcionalidades de Validagao de
certificados digitais, repositorio de listas de certificados revogados e

Carimbo do Tempo, para geracao de assinaturas;

Obrigatorio

()Sim / ( )N&o

O padrao brasileiro de assinatura digital utiliza politicas de assinatura,
que garantem diferentes niveis de protegdo aos documentos, de
acordo com a necessidade (AD-RB a AD-RA). Essas politicas de
assinatura evoluem ao longo do tempo, entre outros motivos, pela
prépria evolugao dos algoritmos criptograficos. Mediante uma alteragéo
dessa natureza, entra em vigor uma nova regulamentagéo da ICP-
Brasil, que atualiza a verséo da politica. Para permitir o registro
dessas diferentes revisdes, o 6rgdo normativo publica, periodicamente,
uma lista contendo as politicas existentes e suas diferentes versoes,
bem como seu status atual (se ainda continuam vigentes). Com vista a
permitir o suporte a evolucao do padrdo brasileiro, em conformidade

com as politicas de assinatura vigentes, bem como as vindouras, o0

componente de assinatura digital suporta o gerenciamento automatico

Obrigatorio

()Sim / ( )N&o
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de Listas de Politicas de Assinatura
(LPASs);

Possibilidade de geracdo de assinaturas simples, co-assinaturas e
contra-assinaturas no padrdao CMS Advanced Eletronic Signature

- CAdES de acordo com o DOC-ICP 15.03 da ICP Brasil,
permitindo as representagdes attached e detached por meio da

codificagdo DER,;

Obrigatorio

()Sim / ( )N&o

Possibilidade de geracéo de assinaturas simples, co-assinaturas e
contra-assinaturas no padrao XMLdSIG Advanced Eletronic Signature
? XAdES de acordo com o DOC-ICP 15.03 da ICP Brasil, permitindo as

representacgdes enveloped, enveloping e detached;

Obrigatorio

()Sim / ( )N&o

Possibilidade de geracdo de assinaturas simples, co-assinaturas e
contra-assinaturas no formato Cryptographic Message Syntax (CMS),
conforme definido na RFC 5652;

Obrigatorio

()Sim / ( )N&o

Possibilidade de geracao de assinaturas simples, multiplas assinaturas
e assinatura de certificagdo no formato PDF Signature de acordo com o
padrdo 1ISO 32000-1;

Obrigatorio

()Sim / ( )N&o

Para assinaturas digitais no formato PDF Signature, permite definir
uma imagem para ser adicionada no documento como representacéo
do signatario, informando o posic¢ao (x,y), dimensbes da imagem e
numero da pagina de acordo com o padréo ISO 32000-1, em momento
anterior a assinatura, como forma de nao violar a integridade do

documento assinado;

Obrigatorio

()Sim / ( )N&o

Permite a inclusao de ancoras temporais (carimbos do tempo) nas
assinaturas digitais geradas. O perfil do carimbo do tempo utilizado

segue os formatos estabelecidos na RFC 3161;

Obrigatorio

()Sim / ( )N&o

\Verificagdo da validade do certificado digital do signatario e sua
correspondente cadeia de certificagdo no momento da geragao da

assinatura digital;

Obrigatorio

()Sim / ( )N&o

Realizagdo da assinatura digital sem requerer a exportagao da chave

privada do signatario do repositério seguro onde ela estiver

Obrigatorio

()Sim / ( )N&o
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armazenada;

No processo de assinatura digital, no minimo, as seguintes

funcionalidades sao executadas pelo cliente:

Obrigatorio

()Sim / ( )N&o

Envio dos dados para geracdo da assinatura: formato da assinatura,

documento e certificado;

Obrigatorio

()Sim / ( )N&o

Cifragem do resumo criptografico (Assinatura Digital).

Obrigatorio

()Sim / ()N&o

No processo de assinatura digital, no minimo, as seguintes
funcionalidades sao executadas pelo servidor do Webservice
/Assinador:

Obrigatorio

()Sim / ( )N&o

Montagem da assinatura digital de acordo com o padrédo e politica de

assinatura selecionada;

Obrigatorio

()Sim / ()N&o

Comunicagdo com os demais médulos do framework para validagéo de
certificados digitais, obtenc&o de cadeia de certificagéo, obtencao de

LCRs e carimbo do tempo;

Obrigatorio

()Sim / ( )N&o

Suporta uma carga de, no minimo, 100 requisicdes de assinaturas por
segundo;

Obrigatorio

()Sim / ( )N&o

Para fins de calculo de desempenho, considerar-se-a o padrao de
assinatura CAdES AD-RB com algoritmo de hash SHA-256 e
chave RSA 2048 bits.

Obrigatorio

()Sim / ( )N&o

Disponibilizagéo da funcionalidade de verificagdo de documentos
assinados, de forma a permitir a implantacdo de suporte a documentos

eletrbnicos seguros em seus sistemas;

Obrigatorio

()Sim / ( )N&o

Fornece para cada solicitagdo de verificagdo, uma resposta a aplicagéo
solicitante contendo dados a respeito da integridade da assinatura
digital, validade do certificado digital utilizado, presenca e validade de
carimbo do tempo, cadeias de certificagdo e demais informagodes

pertinentes a validade do documento;

Obrigatorio

()Sim / ( )N&o

Utilizacado de forma integrada das demais funcionalidades (validagao
de certificados digitais, repositorio de listas de certificados revogados e
carimbo do tempo) para verificagao

de todas as informacgdes necessarias da assinatura digital;

Obrigatorio

()Sim / ( )N&o

Funcionalidades e caracteristicas seguindo as definigdes do
documento DOC-ICP-15.01 da ICP-Brasil para validagéo de
assinaturas digitais nos formatos CAdES e XAdES do padrao brasileiro

de assinatura digital;

Obrigatorio

()Sim / ( )N&o

Disponibilizagao de fungdes de verificagdo de assinatura digital no
formato PDF Signature. Quando a assinatura possuir carimbo do

tempo associado, a referéncia temporal para as validagdes necessarias

Obrigatorio

()Sim / ( )N&o
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utiliza a data presente no carimbo;
Retorno de valores de modo a permitir a visualizagao dos dados das
assinaturas digitais e os atributos do certificado de cada signatario do [Obrigatério |( )Sim / ( )Nao
documento;
No minimo, as seguintes informacgdes séo verificadas: Obrigatorio  |( )Sim / ( )Nao
Status da Verificagao (Integridade da assinatura); Obrigatorio |( )Sim/( )Nao
Status dos Certificados Digitais (valido, invalido, revogado, expirado, [Obrigatério |( )Sim/( )Nao
ainda nao valido, ndo confiavel);
Tipo de Politica de Assinatura Utilizada; Obrigatorio | )Sim/( )N&ao
Hash do Documento Assinado; Obrigatério | )Sim/( )Nao
Dados dos Assinantes (no minimo: nome, RG, CPF, data de Obrigatorio |( )Sim/( )Nao
nascimento, e-mail, titulo de eleitor);
Dados dos Carimbos do Tempo (para as politicas que exijam carimbo:
IAD-RT, AD-RV, AD-RC, AD-RA, no minimo: data do carimbo, nimero |Obrigatério |( )Sim/( )Nao
serial, emissor);
Informagdes sobre LCRs e Cadeia de Certificados (para as politicas  |Obrigatério |( )Sim/( )Nao
que exijam estas informagdes);
Dados das LCRs e Cadeia de Certificados (para as politicas que exijam|Obrigatério | )Sim/( )N&o
estas informacgdes);
\Validagéo do certificado digital do signatario (valido, invalido revogado,
expirado) no ato da conferéncia da assinatura e permitir que, para cadalObrigatério |( )Sim/( )N&o
assinatura digital, seja visualizada a situagéo da verificagdo ou a
descrigao do erro caso a assinatura
digital seja invalida;
Monitoramento dos repositérios das ACs ICP-Brasil, obtendo novas
publicagdes de Listas de Certificados Revogados automaticamente, a |Obrigatorio | )Sim/( )N&o
partir dos pontos de distribui¢do (CRL Distribution Points) presentes
nos certificados das ACs ICP-Brasil;
Funcionalidade para assegurar que estardo sempre disponiveis as
listas (LCRs) mais atuais, no momento em que uma assinatura Obrigatorio |( )Sim/( )Nao
for realizada ou que um certificado for validado;
Todas as LCRs sdo mantidas em base de dados, de forma
compactada, para que o histérico de todas as LCRs fique armazenado; [(Obrigatério | )Sim/( )N&o
Funcionalidade de emissao de carimbos do tempo, possibilitando
utilizar a evidéncia segura de tempo nos tramites processuais e Obrigatdrio | )Sim/( )Nao
documentos eletrdnicos tramitados nos sistemas ja existentes;
Validagédo do carimbo do tempo (Integridade da assinatura do carimbo, |Obrigatério | )Sim/( )Nao
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e validade do certificado que assinou o carimbo);

Geracao de requisicdes de carimbo do tempo de documentos nao Obrigatério | )Sim/( )Nao

assinados digitalmente (carimbo do tempo de contetudo);

Opgao para gerar carimbo do tempo baseado no resumo criptografico [Obrigatério | )Sim/( )Nao
(hash) de um conteudo.
GERENCIAMENTO AVANCADO DE CONTATOS:

Contatos de pessoa juridica podem ter um endereco de e-mail

associado ao seu cadastro que dara a possibilidade de todos os futuros|Obrigatério |( )Sim/( )N&o
contatos com o mesmo dominio de e-mail serem

vinculados automaticamente aquela Organizagao;

Perfis em nome da Organizagdo podem mostrar todo o histérico de
documentos associados ao contato principal bem como a Obrigatdrio | )Sim/( )Nao

todos os contatos vinculados;

Possibilidade da importacéo e exportagédo de listas de contatos no Obrigatorio |( )Sim/( )Nao
padréo CSV.

INBOX INTELIGENTE:

Documentos emitidos s&do direcionados a um setor em questéo, Obrigatorio |( )Sim/( )Nao

podendo estar um usuario atribuido ou néo;

Possibilidade de um usuario participar ou deixar de participar de um
documento individualmente, deste modo tal demanda nao mais Obrigatério | )Sim/( )Nao

aparecera no Inbox pessoal;

'Todos os usuarios mencionados no documento ou que recebem
documentos com o A/C (aos cuidados de), tem tal documento em sua [Obrigatério | )Sim/( )N&o

caixa pessoal;

Ao abrir um documento eletrdnico, possui uma identificagao visual de |Obrigatério | )Sim/( )N&ao

todos os usuarios envolvidos no mesmo;

Somente usuarios envolvidos de setores que estdo com a demanda  [Obrigatério | )Sim/( )Nao

aberta aparecem;

Usuarios podem remover o documento de seu inbox pessoal clicando |Obrigatério | )Sim/( )N&o

em opgao especifica;

Caso esta opgéao estiver ativada, no momento do login do usuario, o
mesmo sera redirecionado a sua caixa pessoal em vez da caixa do Obrigatério | )Sim/( )Nao
setor.

CATEGORIZACAO INTELIGENTE DE SOLICITACOES:

Nos documentos do sistema que possuem emissor ou destinatarios

externos, existe a possibilidade da categorizagao da situagao ser Obrigatério |( )Sim/( )Nao
realizada de forma automatica, baseado nas ag¢des dos proprios

usuarios internos e respostas dos usuarios
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externos;

As situagdes detalhadas aparecem tanto internamente quanto

externamente na plataforma;

Obrigatorio

)Sim / (

Novo: quando o documento é recém-criado e ninguém o acessou;

Obrigatorio

)Sim / (

Novo ja lido: quando ao menos um usuario interno ja acessou o

documento;

Obrigatorio

)Sim / (

Em tramitagdo  interna: quando existe ao menos uma

movimentacgao;

Obrigatorio

)Sim / (

/Aguardando solicitante: quando foi requisitado um retorno do contato

que originou a solicitagdo e o mesmo ainda nao respondeu;

Obrigatorio

)Sim / (

IAguardando terceiro: quando a solicitagéo esta pendente de resposta
por um ente externo que nao é o emissor do documento (possibilidade
de incluir contatos ilimitados dentro

dos documentos eletrdnicos e receber respostas por e-mail);

Obrigatorio

)Sim / (

Finalizado: quando a demanda estd 100% resolvida do ponto de vista
da Organizagéo, ou seja, quando todos os setores presentes no

documento a arquivaram;

Obrigatorio

)Sim / (

)N&o

Parcialmente resolvido: quando ao menos um setor envolvido na

demanda ja arquivou;

Obrigatorio

)Sim / (

)Nao

S6 é possivel receber respostas de e-mails de contatos que estao

presentes no documento.

Obrigatorio

)Sim / (

)Nao

DEMANDAS EM MODO KANBAN:

Possibilidade de organizacdo das demandas em colunas para melhor

filtro de informagdes: Recebido, A fazer, Fazendo, Feito.

Obrigatorio

)Sim / (

FUNCIONALIDADES DE WORKFLOW AVANGADO PARA GESTAO
DE PROCESSOS:

Possibilidade de impresséo do processo em modo cronolégico

juntando os conteudos e seus anexos em PDF;

Obrigatorio

)Sim / (

)N&o

Criagao da arvore do processo em um arquivo para exportagdo em
formato PDF;

Obrigatorio

)Sim / (

)Nao

Possibilidade de despachar em modo sigiloso, onde no momento da
inclusdo das informagdes sera possivel escolher esta configuragédo de
privacidade, podendo o emissor visualizar ou o setor com a devida

permissao;

Obrigatorio

)Sim / (

)Nao

Possibilidade de configuragdo de workflow basico por assunto, onde a

demanda s podera ser encaminhada na ordem pré- estabelecida, sem

Obrigatorio

)Sim / (

)N&o
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pular etapas;

Possibilidade de ordenar os anexos apos inclusao.

Obrigatorio

)Sim / (

)Nao

RELATORIOS DE PRODUTIVIDADE:

De acordo com a utilizagdo da ferramenta, sdo gerados
automaticamente indicadores e estes sdo apresentados aos gestores,
contendo:

Desejaveis

)Sim / (

Eficiéncia: porcentagem de resolu¢do de documentos do setor;

Desejaveis

)Sim / (

Qualidade: nota média dada para as resolugbes e despachos do setor;

Desejaveis

)Sim / (

Engajamento:  porcentagem de leitura dos documentos

recebidos do setor;

Desejaveis

)Sim / (

Pode-se escolher quais tipos de documento vao para este indicador;

Desejaveis

)Sim / (

Relatorio gerado todos 0s dias apdés o

expediente, automaticamente;

Desejaveis

)Sim / (

Esta funcionalidade pode ser usada para definicdo de prioridades e

realocacao de pessoal dentro da Organizagao;

Desejaveis

)Sim / (

Os administradores possuem acesso a uma pagina especifica
com um grafico evolutivo dos itens. Eficiéncia, Qualidade e

Engajamento;

Desejaveis

)Sim / (

)Nao

Capacidade de comparar o grafico geral da Entidade (média de todos

os setores) com um setor em especifico;

Desejaveis

)Sim / (

JNao

Os administradores possuem acesso a uma pagina com os Dados
atuais em formato tabela dos Indicadores. Eficiéncia, Qualidade e
Engajamento, organizados hierarquicamente de acordo com o

Organograma da Entidade;

Desejaveis

)Sim / (

)Nzo

Relatdrio de Uso, por setor. Uma listagem de todos os usuarios na

ferramenta e sinalizados visualmente por ultima data de acesso;

Desejaveis

)Sim / (

Listagem de uso do sistema para Gestores, € possivel identificar em

grupos as pessoas que mais acessam a ferramenta.

Desejaveis

)Sim / (

MONITORAMENTO E INTELIGENCIA PARA ADMINISTRADORES:

IAcompanhamento em tempo real das estatisticas e visao geral de uso

da ferramenta;

Obrigatorio

)Sim / (

Auditoria de uso, todas as ag¢des dos usuarios sao registrados e com

facil acesso ao Administrador;

Obrigatorio

)Sim / (

Visdo geral da Entidade: em quais setores as demandas nao estao
sendo resolvidas, lidas ou possuem notas de qualidade baixas,

gargalos.

Obrigatorio

)Sim / (

)N&o

RELATORIO DE USO E QUADRO DE ACESSOS:
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IAcompanhamento, setor por setor, de quais usuarios estao acessando

a plataforma;

Desejaveis

(

)Sim / (

JNao

Identificagéo por cores de usuarios que acessaram nos ultimos 2 dias,

Ultima semana e mais de 30 dias;

Desejaveis

(

)Sim / (

)Nao

Grafico de linha mostrando a quantidade de documentos abertos por

dia, nos ultimos 30 dias.

Desejaveis

(

)Sim / (

)NZo

RELATORIO DE CONSUMO:

Disponibilidade de consultar o consumo detalhado més a més, com
informagdes de usuarios cadastrados, nimero de logins de usuarios,
numero de contatos externos cadastrados, numero de logins de
contatos externos, nimero de documento, nimero de despachos em
documentos, quantidade de anexos, tamanho total de anexos enviados
para a plataforma, nimero de SMSs enviados, nimero de e-mails
enviados, numero de assinaturas digitais emitidas, nUmero de
assinaturas digitais verificadas, nimero de logins com certificado

digital.

Obrigatorio

(

)Sim / (

)Nao

GRAFICOS GERAIS:

Possibilidade de escolha de periodo para geragéo dos graficos;

Desejaveis

)Sim / (

N

Geragéao de graficos quantitativos dos documentos presentes na

Organizagéo;

Desejaveis

)Sim / (

JNao

Grafico demonstrativo de setores que mais participam de documentos

de certo tipo;

Desejaveis

)Sim / (

JNao

Grafico demonstrativo por situacdo dos documentos: Em aberto,
parcialmente resolvido (quando ao menos um setor presente no
documento o resolveu), totalmente resolvido (quando todos os setores

0 resolveram).

Desejaveis

)Sim / (

RELATORIO DE ECONOMIA:

Possibilidade do calculo automatico de economia da Entidade ao

utilizar a plataforma;

Desejaveis

)Sim / (

)N&o

Possibilidade de
Entidade desde

plataforma;

acompanhar o a economia més  a més da utilizar

momento gue comegou a a

Desejaveis

)Sim / (

)Nao

Possibilidade de acompanhar o niumero de impressdes mensais

realizadas por moédulo;

Desejaveis

)Sim / (

)Nao

Possibilidade

consolidado;

de acompanhar o namero de impressdes

Desejaveis

)Sim / (

Possibilidade

economizadas mensalmente e por médulo;

de acompanhar o numero de impressbes

Desejaveis

)Sim / (

Possibilidade de acompanhar estimativa de economia direta e indireta;

Desejaveis

(

)Sim / (
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Possibilidade de acompanhar a economia por médulo, com

informacdes de impressbes economizadas, quantidade de anexos, Desejaveis | )Sim/( )Nao
impressbes economizadas em anexos e calculo total da economia do

maodulo no més;

Possibilidade de calcular o gasto total realizado com impressoes Desejaveis | )Sim/( )Nao

baseado no prego da impressao/folha fornecido pela Entidade.

39. CRONOGRAMA FiSICO FINANCEIRO

Descrigao

Migragao, implantacéao,
01 |customizagbes, ajustes, definigao

inicial de processos de Sistema.

R$ 3.000,00

02 Treinamento

03 Banco de horas

04 Licenca de uso e suporte

R$ 1.000,00

R$ 300.000,00

R$ 2.069.494,56

R$ 2.373.494,56

Para verificar a validade das assinaturas, acesse https://bc.1doc.com.br/verificacao/B641-31A9-B742-1115 e informe o codigo B641-31A9-B742-1115

Assinado por 1 pessoa: CARLOS ROBLEDO WERNER

Balneario Camboriu — Capital Catarinense do Turismo - CNPJ 83.102.285/0001-07
Rua Dinamarca, 320 — Pago Municipal - CEP 88338-900 - (47) 3267-7050

=



1) VERIFICACAO DAS
ASSINATURAS

Caodigo para verificacdo: B641-31A9-B742-1115

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

[V 4 CARLOS ROBLEDO WERNER (CPF 007.XXX.XXX-00) em 13/11/2023 15:55:11 (GMT-03:00)

Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagdo por meio do link:

https://bc.1doc.com.br/verificacao/B641-31A9-B742-1115



